4. Administrarea domeniilor

Serviciul director Active Directory

Cresterea numarului de calculatoare existente la un moment dat intr-o retea
a impus necesitatea folosirii unui serviciu centralizat care sa asigure
efectuarea diverselor operatii de retea, modelul workgroup fiind greu de
implementat si gestionat in astfel de situatii.

Un serviciu director (directory service) cuprinde o colectie de informatii
despre obiecte care sunt in legatura unele cu altele intr-o anumita privinta.
Serviciul director furnizeaza un mod consistent de a identifica, localiza,
organiza, securiza si simplifica accesul la resursele unei retele de
calculatoare.

Active directory este tehnologia creata de Microsoft pentru serviciul director
Windows Server 2003. Active Directory pastreaza si pune la dispozitie
informatii despre resursele unei retele, organizate in obiecte. Fiecare obiect
are un set de atribute asociate, informatii care identifica si descriu obiectul.
Baza structurii logice in Active Directory este domeniul. Domeniul este in
general o colectie de obiecte, unele dintre ele create de administratorul
domeniului. Folosind o singura baza de date, Active Directory ofera
posibilitatea administrarii centralizate a tuturor resurselor unei retele.
Structura Active Directory este reprezentata printr-o ierarhie de obiecte, in
care fiecare obiect reprezinta o singura entitate: un computer, un utilizator,
un grup, o imprimanta. Obiectele au proprietati, numite si atribute. Unele
obiecte sunt containere, deci contin alte obiecte, inclusiv alte containere. De
aici structura ierarhica Active Directory. La nivelul cel mai inalt al ierarhiei
Active Directory se afla forest (padure). Un forest se compune din arbori
(tree). La randul lui un arbore este compus din domenii.

Domeniul

Conform terminologiei Microsoft, domeniul este reprezentat dintr-un grup de
calculatoare care fac parte dintr-o retea i care folosesc in comun aceeasi
baza de date in care sunt reprezentate resursele retelei. Domeniul este
administrat ca entitate distincta, cu reguli si proceduri comune pentru toate
calculatoarele care il compun. Domeniile sunt recunoscute prin nume.
Calculatoarele membre ale domeniului respecta politica de securitate a
domeniului. In plus, domeniul oferd si solutia administrarii centralizate a
tuturor resurselor retelei, indiferent unde ar fi ele distribuite: administrarea
bazei de date a domeniului este in fond solutia pentru administrarea tuturor
resurselor reprezentate prin obiecte inscrise in aceasta baza
de date. O singura operatie de Jogon 1in domeniu
(deschidere de sesiune) este suficienta pentru ca un
utilizator sa fie recunoscut in domeniu si sa aiba acces la
resursele domeniului, in limita permisiunilor si a privilegiilor
de care dispune.



Reprezentarea grafica a domeniului este triunghiul care sugereaza frontiera
de administrare, frontiera de securitate si asezarea ierarhica a
componentelor sale. Domeniul este construit in jurul unui controler de
domeniu (domain controller). Intr-un domeniu trebuie s& existe cel putin un
controler de domeniu. El detine toate informatile despre domeniu, despre
resursele retelei si este serverul folosit pentru autentificarea in domeniu
(logon in domeniu). Crearea unui domeniu se obtine prin crearea
controlerului de domeniu. Instalarea serviciului Active Directory pe un server
il transforma in controler de domeniu. Active Directory se poate instala pe
sistemele de operare Windows Server 2003, mai putin editia Web Edition.
Mai multe domenii pot fi organizate ierarhic si pot constitui structuri
arborescente, numite tree.

Un arbore (free) este o grupare de domenii din acelagi spatiu de nume, deci
o conventie relativa la modul in care sunt denumite acestea. intre domeni
exista relatii de tip parinte - copil: un subdomeniu este fiul domeniului parinte.

Fiecare domeniu are un nume

microsoft.com propriu.

In figura alaturata este reprezentata o
structura de domenii, in care avem un
singur  free  (arbore). Numele
domeniului radacina este
microsoft.com, nume in formatul
Domain Name System (DNS).

uk.microsoft.com

us.microsoft.com

Numele subdomeniului se formeaza

prin concatenarea unui sufix la

sls.uk.microsoft.com numele parintelui, ca de exemplu

uk.microsoft.com, care este un

subdomeniu al domeniului microsoft.com. Liniille care unesc domeniile

definesc relatiile dintre ele: in acest caz sunt relatii de genul ,parinte-copil”
(parent-child) sau domeniu-subdomeniu.

O padure (forest) este o grupare de arbori (free) care au spatii de nume
distincte.

msncom 1N aceastd figura este
reprezentat un forest cu cu
doua arborescente. Fiecare
dintre ele are un spatiu de
nume independent.

microsoft.com

uk.microsoft.com uk.msn.com

us.microsoft.com us.msn.com

sls.uk.microsoft.com sls.uk.msn.com



Numele forest-ului este dat de numele primului domeniu creat in forest numit
si domeniul radacina pentru forest (forest root domain). In cazul nostru este
microsoft.com.

in situatia Tn care structura unui Active Directory contine un singur domeniu
atunci el este si domeniul radacina. Cu alte cuvinte exista si in acest caz
particular un arbore si un forest.

intre domenii exista relatii de incredere (trust). Este cunoscut faptul c& un
utilizator autentificat in domeniu, deci cunoscut la nivelul acelui domeniu, are
acces la resursele domeniului, in limita permisiunilor. Relatia de incredere
(trust) intre domenii se refera la faptul ca un utilizator autentificat intr-un
domeniu poate folosi o resursa ce apartine altui domeniu; fiind un utilizator
cunoscut, ,domeniul” are suficienta incredere in el si ii pune la dispozitie
resursele, presupunand ca utilizatorul are permisiunile necesare.

Relatiile parinte-copil sunt relatii de incredere (trust) bidirectionale si
tranzitive. Intre domeniile radacina ale arborilor care formeaza padurea
exista o relatie de incredere (trust) bidirectionala.

Caracteristicile domeniilor Windows Server 2003 sunt urmatoarele:

» Exista o singura baza de date care pastreaza toate conturile utilizatorilor
din domeniu. Baza de date face parte din serviciul Active Directory.
Pentru a avea acces la oricare resursa din domeniu, utilizatorul are nevoie
de un singur cont de utilizator in domeniu. Este suficienta o singura
operatie de autentificare in domeniu pentru ca utilizatorul sa fie
recunoscut de fiecare resursa a domeniului.

» Administrarea resurselor si autentificarea utilizatorilor sunt centralizate.

= Domeniile sunt scalabile: pot contine un numar mic de calculatoare, dar
pot gazdui la fel de bine mai multe mii de calculatoare.

= Un domeniu este gestionat prin cel putin un domain controller.

= Un controler de domeniu (domain controller) controleaza numai un singur
domeniu.

= Intr-un domeniu pot sa functioneze mai multe controlere de domeniu.

» Toate exemplarele bazei de date a domeniului, aflate pe controlerele
acelui domeniu, sunt modificabile. Modificarile realizate pe un exemplar
sunt transmise catre celelalte printr-un proces numit replicare. intrucat
sunt acceptate modificari pe orice domain controller, replicarea este de
tipul multi-master. In afard de transmiterea modificarilor, cu aceastd
ocazie se realizeaza si gestionarea eventualelor conflicte care ar putea sa
apara in urma efectuarii simultane a unor modificari. Instalarea mai multor
controlere de domeniu pentru acelasi domeniu se justifica prin asigurarea
tolerantei la erori sau pentru echilibrarea cererilor provenite de la clienti.



= Un domain controller contine integral baza de date a domeniului. Nu
exista posibilitatea mentinerii unor exemplare partiale ale bazei de date
asociate cu domeniul in cauza.

Controller de Domeniu: detine baza
de date a domeniului
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La proiectarea Active Directory trebuie avut in vedere, ca principiu de design,
minimizarea numarului de domenii. Fiind arii de securitate distincte, un
numar cat mai mic de domenii, preferabil unul singur, permite gestionarea
mai ugoara a domeniului. Unul din motivele pentru care am dori mai multe
controlere de domeniu este legat de echilibrarea cererilor de autentificare a
utilizatorilor. in situatia in care, pentru acel domeniu functioneazd doud
controlere in aceeasi retea, e de agteptat ca fiecare dintre ele sa fie egal
incarcate (load balance) cu cereri de autentificare. Redundanta informatiilor
este alt motiv pentru care functioneaza mai multe controlere in acelasi
domeniu. in cazul in care unul dintre ele nu mai functioneaza toate rolurile si
functiile ii vor putea fi preluate de cele ramase in functiune, iar utilizatorii nu
vor avea de suferit.

Active Directory foloseste serviciul Domain Name System (DNS): pentru
fiecare domeniu Active Directory trebuie sa existe un domeniu DNS cu
acelasi nume.



Active
Directory
Namespace

DN

in figura alaturatd este
prezentata corespondenta
dintre domeniile DNS si
cele de tip Active
Directory.

Domeniul DNS poate sa

existe inainte de
instalarea lui Active
Directory sau poate fi
instalat pe domain
controller in timpul

procesului de instalare a
serviciului Active

Directory.

Cerinta minimala a domeniului DNS este aceea de a permite inregistrari de
tip SRV. Este recomandabil ca domeniul DNS sa asigure si actualizarea
dinamica a inregistrarilor (dynamic update).

inregistrarile DNS de tip SRV sunt folosite pentru identificarea serviciilor. De
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Utilizatorii care folosesc
calculatoarele membre
ale domeniului  pot
deschide sesiune local
— folosind un cont
utilizator local
calculatorului — sau in

domeniu. In vederea deschiderii de sesiune in domeniu, clientul Active
Directory care este si client DNS, interogheaza mai intai serverul DNS in
cautarea unui controler de domeniu. Controlerul de domeniu este cel caruia i
se va adresa si va rezolva cererea de autentificare.



Instalarea Active Directory

Serviciul director Active Directory (Active Directory Service) poate fi instalat
pe calculatoare unde functioneaza sisteme de operare Microsoft Windows
Server 2003, editii Standard, Enterprise si Data Center. Serviciul Active
Directory are nevoie de o partitie NTFS cu minim 1 GB de spatiu liber,
pentru nceput. in partitia NTFS se va afla baza de date a domeniului care va
creste pe masura ce vor fi addugate obiecte in domeniu. In urma instalarii
serviciului Active Directory serverul devine controler de domeniu. Serverul
care va deveni controler de domeniu trebuie sa aiba de la inceput o adresa
IP statica si sa fie client la serverul DNS responsabil cu rezolvarea numelor
in domeniu. Microsoft recomanda ca serverul controler de domeniu sa
indeplineasca si rolul de server DNS. Mai mult decat atat, Microsoft
recomanda ca instalarea serviciului DNS sa aiba loc o data cu instalarea
Active Directory.

Promovarea unui server la rolul de controler de domeniu

Comanda de promovare este dcpromo. [ HE
Aceeasi comanda poate fi folosita si pentru
. . = Tvpe the name of a program, Folder, document, or
retrogradarea controlerului de domeniu: |/ temetresource, andwindows vl apen it for you.
daca serverul este deja controler de ,
. ) . Open: | decpromo v
domeniu comanda dcpromo dezinstaleaza
serviciul Active Directory.
I 0K, H Canicel H Browse. ., ]

1. Start -> Run si introducem dcpromo in

caseta de dialog Run.

2. Vrajitorul (Wizard) Active Directory Installation Wizard a fost lansat in
executie si continuam (Next).

3. In caseta de dialog Domain Controller Type, va fi ales tipul noului
controler de domeniu: va fi el un controler pentru un domeniu nou (inca
necreat) sau un controler de domeniu suplimentar intr-un domeniu existent,
creat candva inainte. Domain Controller for a new domain este optiunea
pentru crearea unui domeniu nou, implicit a unui controler de domeniu intr-
un nou domeniu.

Active Directory Installation Wizard il

Domain Controller Type ¢
Specify the role you want this server to have.

Do pou want thiz server to become a domain controller for & new domain or an
additional domain controller for an existing domain’?

&+ ‘Diomain contraller for a new domair

Select this optioh to create a new child domain, new domain tree, or new forest.
This gerver will become the first domain controller in the new domain.

" Additional domain controller for an existing domain
& Proceeding with thiz option will delete all local accounts on this server.

All cryptographic keys will be deleted and should be exported before
continuing.

All enciypted data, such az EFS-encrypted files or e-mail. should be decrypted
before continuing or it will be permanently inaccessible.

< Back I Mest » I Cancel




4. Noul domeniu trebuie plasat intr-o ierarhie: este inceputul unei ierarhii noi
(adica un forest nou), sau doar un arbore nou intr-un forest existent, sau este
un subdomeniu (domeniu copil — child) al unui domeniu existent. Tntrucat
acesta va fi primul domeniu Active Directory, selectam optiunea Create a
New Domain in a new forest (crearea unui domeniu nou intr-un forest nou).

Active Directory Installation Wizard x|
Create Mew Domain ¢
Select which type of domain to create.
Create

Select thiz option if thiz iz the first domain in your organization or if you want the new
domain to be completely independent of your current forest,

€ Child domain in an existing dornain tree

If pow want the new domain to be a child of an existing domain, zelect thiz option.
For example, you could create a new domain named
headquarters. example. microzoft. com az a child domain of the domain

example. microzoft. com.

" Domain tree in an existing forest

If pou don't want the new domain bo be a child of an existing domain, select this
option. Thigz will create a new domain tree that iz separate from any existing trees.

< Back I Mest = I Cancel

5. New Domain Name (numele noului domeniu) este locul unde va fi
specificat numele in format DNS al noului domeniu. De aici in acolo,
domeniul va purta doua nume: numele in format DNS si cel in format
NetBIOS.

Active Directory Installation Wizard il

Hew Domain Mame /
Specify a name for the new damain.

Type the full DMS name for the new domain
[far example: headquarters. example. microsoft. com].

Eull DMS narme for new domain:

zinica. ad

< Back I Mest > I Cancel




Numele NetBIOS ale domeniilor sunt utilizate pentru compatibilitatea cu
alte sisteme de operare. Implicit, numele NetBIOS al domeniului va fi
prima parte a numelui in specificator DNS (pana la primul punct).

Active Directory Installation Wizard

MetBlOS Domain Name
Specify a MetBIO5 name for the new domain.

Thiz iz the name that ugers of earlier versions of Windows will uze to identify the new

domain. Chck Mest ta accept the name shawn, ar lvpe a new name.

Domain MetBI0S name: |EIIE

¢ Back I Meut » I

Cancel |

7. In caseta de dialog Database and Log Folders (baza de date si fisiere
log - jurnal) va fi specificat locul unde vor fi create baza de date a serviciului

Si

fisierele jurnal. In  mod implicit, este vorba

C:\Windows\NTDS.

Active Directory Installation Wizard

Database and Log Folders
Specify the folders to contain the Active Directony databasze and log files.

despre

|

For best performance and recoverability, store the databaze and the log on zeparate

hard dizks.

YWhere do pou want to store the Active Directory databaze?

Databaze folder:

YWhere do pou want to staore the Active Directary log?

Log falder;

Browsze. .

CAWINDOWSAHTDS Browse. .. |

< Back I Mest » I

Cancel

calea



8. Volumul Shared System Volume (volum sistem partajat) pastreaza
politicile de securitate Active Directory. O replica a continutului va fi transmisa
catre toate celelalte controlere de domeniu. Acest folder se va afla intr-o
partitie NTFS si se numeste SYSVOL. Calea implicita este C:\Windows.

Active Directory Installation Wizard =

Shared System Yolume /
Specify the folder to be shared as the system walume.

The SY'S% 0L folder stores the server's copy of the domain's public filez. The contents
af the SY'SWOL folder are replicated to all domain controllers in the domain.

The SYSWOL falder must be located on an MTFS walume.
Enter a location for the SY'5%0L folder.

Eolder location:

Browize. .. |

< Back I Mext = I Cancel |

9. Serviciul Active Directory are nevoie de suportul DNS. Controlerul de
domeniu trebuie sa fie client al unui server DNS, unde exista un domeniu
DNS cu acelasi nume ca si numele domeniului Active Directory. In cazul in
care nu exista deja un server DNS care sa indeplineasca aceste conditii,
promovarea serverului la rolul de controler de domeniu poate contine si
secventa de instalare si configurare a serviciului Domain Name System
(DNS) — Install and configure the DNS Server.

Active Directory Installation Wizard =
DMS Registration Diagnostics /
Werify DMS zupport, or inztall DMS on this computer.

Diagnoztic Failed -

The reqgistration diagnostic has been run 1 time.

Wi arning: [omain Controller functions like joining a domain, logging onto a domain,
and Active Directary replication will not be available until the DMS infrastructure for
Active Directany 1z correctly confiqured.

Maone af the DMS servers uzed by thiz computer responded within the timeout
interal.

Faor more information. including steps to correct thiz oroblem. see Helo. LI
" | hawve comected the problem. Perform the DHS diagnostic test again,

% [nztall and configure the DMS server on thiz computer, and set this computer to uze
thiz DMS zerver ag its preferred DMS server.

£ | will correct the prablem later by configuring DMS manually. [Advanced)

< Back I MHest » I Cancel




10. Caseta de dialog Permissions (permisiuni): ca parte a procesului de
promovare, sistemul de operare are nevoie de stabilirea permisiunilor pentru
utilizatori si grupuri.

Active Directory Installation Wizard X

Permizsions /
Select default permizzions for uzer and group objects.

Some zerver programs, such az Windows NT Remote Access Service, read information
stored on domain controllers.

" Pemizsions compatible with prewindows 2000 server operating systems

Select thiz option if you run server programs on pretwdfindows 2000 server operating
syztemsz of on Windows 2000 or Windows Server 2003 operating systems that are
members of pre-Windows 2000 domains.

& Anonymouz uzers can read information on this domain,

% Pemizgsions compatible only with Windows 2000 ar Windows Server EEIEISE
operating systems

Select thiz option if you run server programs only on “windows 2000 or Windows
Server 2003 operating syztems that are members of Active Directoy domaing. Orly
althenticated users can read information an thiz domain.

< Back Mest » Cancel

11. Urmeaza stabilirea parolei administratorului pentru modul de lucru
Directory Services Restore Mode (restaurarea serviciilor director). Este
situatia cand administratorul va incerca sa restaureze serviciul Active
Diretory folosind pentru autentificare un cont special. Pentru restaurare
administratorul va folosi o copie de siguranta (backup) in timp de serviciul
Active Directory nu va fi pornit.

12. In baza optiunilor de instalare pe care le-am selectat, Active Directory
Installation Wizard (vrajitorul pentru instalarea Active Directory) afiseaza un
sumar al alegerilor facute si construieste apoi baza de date a serviciului.



Verificarea instalarii Active Directory

[l Event Yiewer =10 x|
File Action  Wew Help
¢ o | Eim] 2
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I. Cea mai buna cale
de verificare a
operatiile legate de
instalarea Active
Directory este
consultarea jurnalului
Directory Service cu
ajutorul utilitarului
Event Viewer.

II. Consola serviciului
DNS arata

inregistrarile specifice

Active
respectiv

tip

serviciului
Directory,
inregistrarile de
SRV.

l1I. In grupul de programe Administrative Tools sunt addugate o serie de
programe pentru gestionarea Active Directory:

Active Directory Users and Computers: permite crearea conturilor de

utilizator, a grupurilor, conturilor de calculator, a unitatilor organizationale,
a politicilor de securitate aferente domeniului i unitatilor organizationale.

Este utilitarul
Directory.

folosit pentru administrarea tuturor obiectelor Active



= Active Directory Domains and Trusts: pentru vizualizarea si modificarea
relatiilor de incredere dintre domeniile Active Directory.

= Active Directory Sites and Services: pentru crearea si coordonarea site-
urilor gi a serviciilor Active Directory.

Includerea unui computer in domeniu

Apartenenta unui calculator (statie de lucru sau server) la un domeniu este o
proprietate a sistemului. in acelasi timp, calculatorul membru al domeniului
trebuie sa fie client la serverul DNS care controleaza domeniul DNS cu
acelasi nume ca si domeniul Active Directory.

L=l
|~

General | Authentication | A TSRS RN (TCP/IP) Properties
Connect using:

HE Realek RTLE168/5

General | Alternate Configuration

You can get IP zettings azsigned automatizally if wour network, supports
thiz capability. Otherwize, vou need to ask pour network, administrator for

This connection uzes the f the appropriate [P s=ttings.
[w] E&EIient far Micrazo
] BFiIe and Printer 5 (%) Obtain an |P address automatically
o] SQDS Facket Sche (3 Usze the following IP address:

[ =%=Intemet Protocol

Description

Transmizzion Control Pr

wide area network proto () Obtain DMS server address automatically
across diverse interconn

%) Use the following DMS server addresses:

L] Show ican in natificatio Preferred DNS server: [172.20 . 1 . 13 |

Muotify me when thiz co
alternate DNS server:

OE. ][ Cancel ]

Introducerea calculatorului in domeniu, se obtine prin System Properties.



System Properties

Advanced | Autormatic Updates I FRemote
General Computer Mame | Hardware

‘Windows uzes the follawing information to identify pour computer
on the netwark.

Computer description: | l:ompul:er Name Changes 211

=Rl SRR Computer Name
E\\

“Accounting Server'

Full computer name: 130463, You can change the
_computer. Changes

“work group: L3a04
Enter the name and password of an account with permission
To rename this computer or join a domain, click  Somputer name: ko join the domain.
|I304b3
User name: [€ administrator )
Full computer name:
120403, Passward: | '
Memberor O I Cancel
* Diamair:
Isinca.ad
= Wwiork group:
0K ||_3t|4

_ D K | Cance' |

De la calculatoarele incluse in domeniu, utilizatorii pot deschide sesiune
folosind fie un cont din domeniu, fie un cont din baza de date locala SAM.
Exista posibilitatea alegerii uneia dintre cele doua optiuni in fereastra de
logon:

Log On ko Windows

/ Windows Server2003

l Enterprise Edition

Capyright @ 1885-2003 Micrasoll Corporafion

Lset narme: I administrator

Passwaord; I

Log on kog L30483 (this compuker) j

SINCF" T TITTCT I = L1 L = I thIDI'IS =

Administrarea unui domeniu se poate face, in calitate de administrator al
domeniului, de la orice calculator membru al domeniului. Instrumentele de
administrare sunt utilitare care pot fi instalate de pe kit-ul de instalare al
sistemului de operare Windows Server 2003. Pachetul de instalare se
numeste adminpak.msi. Lansarea in executie a acestui pachet instaleaza
instrumentele de administrare. Pentru calculatoarele care au instalat
Windows Server 2003 adminpak.msi poate fi gasit si in
C:\Windows\System32.



Obiecte Active Directory

Active Directory Users and Computers este utilitarul care afiseaza
structura logica, arborescentd a unui domeniu. El asigura interfata pentru
crearea si administrarea obiectelor din Active Directory.
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Unitate organizationala

O unitate organizationala (OU) este un container din domeniu folosit pentru a
stoca si organiza obiecte. Unitatile organizationale pot fi folosite in vederea
delegarii sarcinilor administrative distincte unor utilizatori care nu sunt
administratorii domeniului. Ei vor primi numai sarcina administrarii unora
dintre obiectele din acea unitate organizationala. Unitatile organizationale pot
fi incluse unele in altele, ceea ce asigura o structura ierarhica a obiectelor.

O unitate organizationala poate fi creata folosind utilitarul Active Directory
Users and Computers (utilizatori si computere din Active Directory). Pentru
creare folosim intotdeauna comanda New (Nou). Obiectele, oricare ar fi ele,
sunt recunoscute prin nume.
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Nou creata unitate de organizare

este un container, asa cum indica Si

pictograma care ii este asociata. Se observa ca pot fi crete aici obiecte noi.
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Conturi pentru utilizatori

Contul pentru utilizatori este un obiect Active Directory care contine toate
informatiile necesare pentru definirea si identificarea unui utilizator in
domeniu. Administratorul domeniului va crea cate un cont pentru fiecare
utilizator din domeniu. Unele conturi sunt create automat, la instalarea
serviciului Active Directory.

in domeniu existd, de la bun finceput, contul Administrator pentru
administratorul domeniului si respectiv contul Guest (oaspete, musafir), care
este implicit dezactivat si care are drepturi limitate in sistem. Ambele conturi
sunt plasate in containerul Users, care — atentie — nu este unitate
organizationala.
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Pentru crearea unui cont utilizator avem la indemana comanda New -> User
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Full name: [user legate de identitatea lui i
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Odata contul de utilizator creat putem efectua diverse operatii asupra
acestuia, ca de exemplu cele care apar dupa un clic dreapta pe obiectul

respectiv:

» Resetare Parola (Reset
Password) - i ofera
administratorului posibilitatea

stabilirii unei noi parole pentru
acel utilizator.

» Dezactivare cont (Disable
Account) - contul devine
dezactivat, nefolosibil; nu se
poate face deschidere de
sesiune folosind un cont
dezactivat. Operatia inversa
este Activare cont (Enable
Accout)

» Adaugare in grup (Add to a
group)

= Copiere (Copy)

» Mutare (Move)
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ObieCtele Active DifeCtOI’y AU | active Directory Users and Computers [ T 1 obiects
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conturilor utilizator:

Us=ser logon name:
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Uzer logon name [pre-windowves 2000]:
| EI=x% [usent

Logon Hours. .. I Log OnTo... I

I Zccount is locked @t

Account options:

I+ User must change password at nest logon il
I User cannot change password
I Password never expires

I Store passwaord using reversible encroption -l
—Account expires

i* Mlewer

i End of: IWednesday, FMarch 10,2010 vI

Ok I Cancel I Lpply I

Pentru inceput remarcam categoria de proprietati de tipul Account (cont)
unde apare data de expirare a contului sau, altfel spus durata de valabilitate
a contului creat. Tot aici sunt si posibilele restrictii legate de deschiderea de
sesiune, si anume Logon hours (intervalul de timp in care este permisa
deschiderea de sesiune) si Log On To (calculatoarele care pot fi folosite
pentru deschiderea de sesiune).
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De exemplu in figura de mai sus, utilizatorul user? nu poate deschide
sesiune in zilele de sambata si duminica.

Conturi pentru computere

Fiecare calculator din domeniu este reprezentat printr-un cont de calculator.
Conturile pentru calculatoare pot fi create manual sau automat. Promovarea
unui server la rangul (rolul) de controler de domeniu se materializeaza prin
crearea automata a unui cont calculator in containerul Domain Controllers
(Controlere de domeniu).
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= Containerul Computers contine calculatoarele membre in domeniu
(Containerul Computers nu este unitate organizationala).



Identificarea obiectelor Active Directory

Obiectele Active Directory pot fi identificate prin specificatorii lor LDAP.
Lightweight Directory Access Protocol (LDAP) este un protocol standard,
stabilit de Internet Engineering Task Force (IETF). Specificatorul LDAP
complet calificat (numit conform protocolului distinguished name) asigura
identificarea unica a unui obiect in Active Directory.

Din structura unui specificator complet calificat fac parte:

» DC - Domain Component pentru componentele de nume ale domeniului

= OU - Organizational Unit pentru unitatile organizationale care compun

calea pana la obiect

= CN - Common Name numele obiectului

Hame

TTorE Y

F serl

[Jzer

I:l Computers
-] Domain Controllers

I:I ForeignaecurityPrin
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Specificatorul LDAP

userl Properties ﬂ_}E
Member Of | Diakin | Erwiranment | Sessions
Remate contral | Terminal Services Profile | COM+

Specificatorul LDAP al
contului utilizator user1 este:
CN=user1, OU=0U1,
DC=sinca, DC=ad

Nota: Numele CN al unui cont
utilizator va fi

First name |Initials. Last
name.

OU=Cursuri, OU=0U1, DC=sinca, DC=ad se refera
la obiectul unitate organizationala numit Cursuri aflat in OU7 care la randul
lui se afla in domeniul sinca.ad.

[eneral | Addiess  Account | Prafile | Telephones | Organization

(@zinca.ad

381 logan hame [pre-Winddws 000

SINCAY

Lzer]

Obiectele utilizator pot i
identificate prin asa-numitul
User Principal Name (UPN).
Formatul general al acestui
specificator este
sufix@domeniu, sau in
cazul nostru user1@sinca.ad.


http://ro.wikipedia.org/wiki/IETF

Toate obiectele Active Directory pot fi identificate prin GUID — Globally
Unique Identifier — identificatorul unic global. Identificatorul este creat odata
cu obiectul si nu se va modifica niciodata pe toata durata existentei
obiectului, indiferent daca obiectul se muta dintr-un loc in altul sau daca i se
schimba numele.

Utilitarul Active Directory Users and Computers permite cautarea si gasirea,
localizarea obiectelor din Active Directory. Comanda este Find (cauta). Vor
trebui indicate criteriile de cautare.
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Grupuri

Grupurile sunt colectii de utilizatori gi calculatoare care pot fi tratate unitar.
Grupurile au membrii si pot fi incluse in alte grupuri. Grupurilor le sunt de
obicei asociate drepturi sau permisiuni, ceea ce face ca fiecare membru al
grupului sa beneficieze de acelasi set de drepturi sau permisiuni. Crearea
conturilor de grup se face printr-o comanda New - Group
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Grupurile sunt caracterizate prin tip si arie de cuprindere sau arie de
vizibilitate (scope). in functie de tip, grupurile pot fi de distributie, adica
membrii grupului vor fi destinatarii mesajelor e-mail trimise catre grup, sau de
tip securitate (security). In acest ultim caz, grupului i se pot asocia drepturi,
permisiuni, restrictii, ceea ce va face ca fiecare membru al grupului sa aiba
exact acelasi set de drepturi, permisiuni gi restrictii.

Dupa aria de cuprindere sau aria de vizibilitate grupurile pot fi:
» Globale

» | ocale domeniului

» Universale

Diferentierea in functie de scope apare cand se analizeaza relatia dintre
membrii grupului si resursele disponibile. in general, grupurile au membri
care pot fi conturi de utilizator si/sau alte grupuri. Resursele disponibile,
respectiv resursele pe care le pot folosi membrii grupului, sunt foldere,
fisiere, imprimante distribuite pe calculatoarele din retea. in analiza ce
urmeaza consideram o structura Active Directory cu cel putin doua domenii.

Conturi (de utilizator sau de
Membrii computer) si grupuri globale din
Grup acelasi domeniu cu cel in care se afla
Global Juptl
Resursele _ o . L
disponibile Oriunde, in orice domeniu al padurii
Conturi (de utilizator sau de
Membrii computer), grupuri globale si
Grup universale din orice domeniu al
adurii
Universal P
Resursele Oriunde, in orice domeniu al p&durii
disponibile
Gru Conturi (de utilizator sau de
Ioca’; computer), grupuri globale si
domeniul Memobrii universale din orice domeniu al
ui padurii si grupuri locale domeniului
din acelasi domeniu cu cel in care se
(Domain afla grupul
Local) C Ca
Resursele Locale domeniului, din domeniul in
disponibile care se afla grupul




in domeniu existd cateva grupuri preconstruite. Apartenenta la aceste
grupuri ofera membrilor drepturile asociate.

Grupurile preconstruite exista in containerele Users si Builtin si pot fi

vizualizate folosind Active Directory Users and Computers.
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Members in this group can...
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|Security aroup

- Do

main Local }I:I compatibility ...

Security Group ...
Security Group ...
Security Group ...
Security Group ..
Security Group ...
Security Group ..,
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Drepturile implicite pentru principalele grupuri predefinite din domeniu sunt

urmatoarele:

Grup Descriere Drepturi implicite

Membrii acestui grup pot

Account crea, modifica, sterge Allow log on locally;

Operators f;onturl pentru utilizatori Shut down the system.
in containere, altele
decat Domain controllers

Access this computer from the

networkj

Membrii acestui grup au Back up files and directories;

control deplin asupra Change the system time;

Administrators| tuturor controlerelor de Debug programs;

domeniu

Enable computer and user
accounts to be trusted for
delegation;

Force a shutdown from a
remote system,




Grup

Descriere

Drepturi implicite

Increase scheduling priority;
Load and unload device
drivers; Allow log on locally;
Manage auditing and security
log;

Modify firmware environment
values;

Profile system performance;
Remove computer from
docking station;

Restore files and directories;
Shut down the system);

Take ownership of files or
other objects.

Memobrii acestui grup pot
salva si restaura toate

Back up files and directories;]

gacé‘l;g{;rs fisierele de pe controlere Allow log on locally;
P de domeniu, indiferent Restore files and directories;
de permisiunile lor Ila Shut down the system.
fisiere
Membrii pot controla
imprimarea: creeaza,
I;rlnt ¢ partajeaza, §terg Allow log on locally;
perators obleptele 5 prlnter, Shut down the system.
gestioneaza  obiectele
printer din Active
Directory
. Back up files and directories;]
Membrii pot crea pe .
: Change the system time,
controlerele de domeniu
Server ) Force shutdown from a remote
o ¢ resurse partajate, le pot svstem-
perators sterge, pot starta si opri y '
: e Allow log on locally,
anumite  servicii, pot . ; L2
salva si restaura fisiere Restore files and directories,;
Shut down the system.
Membrii pot executa
sarcini obisnuite, care
Users includ lansarea in

executie a aplicatiilor.
Domain  Users este
membru aici




Grup

Descriere

Drepturi implicite

Membrii acestui grup au

Access this computer from the

network; Back up files and
directories; Change the system
time; Debug programs; Enable
computer and user accounts to

control deplin asupra |be trusted for delegation; Force a
Domain fjomenjului. Impli‘cit este |Shutdown from a remqte sygte_m;
Admins inclus in  Administrators Increase Schedu//_ng pr/_or/ty;
local domeniului Load and unload device drivers;
Allow log on locally;, Manage
auditing and security log; Modify
firmware environment values;
Restore files and directories;
Shut down the system; Take
ownership of files or other
objects.
Contine toti utilizatorii
Domain din domeniu. Orice cont
Users utilizator creat este
implicit membru in acest
grup.
Enterprise Detin controlul asupra
Admins intregii paduri (forest)
(exista o _ R Idem ca Domain Admins, dar
numai in Implicit - este inclus in pentru toate domeniile din
domeniul grupul Administrators forest.
radicina) local domeniului

Frecvent, un cont utilizator este referit prin grupul de utilizatori caruia ii
apartine. De exemplu, un cont din grupul Domain Admins este denumit
administrator de domeniu. Un cont poate fi membrul mai multor grupuri. in
aceasta situatie drepturile, permisiunile si restrictile contului sunt cele
obtinute prin insumarea drepturilor, permisiunilor si restrictiilor asociate
grupurilor din care face parte contul.

Grupurile sistem sunt create de sistemul de operare iar lista membrilor
grupului este implicita, deci nu poate fi modificata explicit.

Cele mai cunoscute grupuri sistem sunt :



Nume Descriere

toti utilizatorii din retea.
Everyone ’ ’

utilizatorii si serviciile care acceseaza prin retea
Anonymous computerul si resursele sale, fara a utiliza un
Logon nume de cont si parola.

utilizatorii care au sesiune deschisa in acel
Interactive moment

utilizatorii care acceseaza resursele de la acel
Network calculator, prin retea

. ilizatorii din Active Dir ry. Utilizatorii i

Authenticated utuesaz‘]tr(\)u fgc ar?é ;n ac?e(:éf }:’uUt atortide tp
Users 9 P grup

contul utilizator care a creat sau a luat in
Creator proprietate resursa (obiectul). Membrii acestui
Owner grup au in mod implicit permisiunea de a modifica

permisiunile la obiectul pe care il detin in

proprietate

Nivelul functional al unui domeniu

in domeniile Windows 2003 Active Directory, controlerele de domeniu pot

rula versiuni diferite de sisteme de operare Windows Server.

in acest context, exista patru niveluri de functionare a unui domeniu.
= Windows 2000 mixt (implicit)

» Windows 2000 nativ
= Windows Server 2003 interim (obtinut numai in urma upgrade-ului direct

de la Windows NT4.0 la Windows 2003 Server)
= Windows Server 2003




Domain Functional Controlere de domeniu
Level

Windows Server 2003
Windows 2000 mixt Windows 2000
Windows NT 4.0

Windows Server 2003

Windows 2000 nativ

Windows 2000
Windows Server 2003 Windows NT 4.0
interim Windows Server 2003
Windows Server 2003 Windows Server 2003

Pentru crearea grupurilor universale este nevoie ca nivelul functional al
domeniului sa fie Windows 2000 nativ sau Windows Server 2003. Dupa
promovarea unui server la rolul de controler de domeniu, in mod implicit
nivelul functional este Windows 2000 mixt. Ar fi nevoie deci de ridicarea
nivelului functional (raise functional level).

% Active Directory Users and Col -
§ Fle Action View ‘Window Hep
T = P
. - | BE| LR XARE AR afinT &7
e = | |E Domain hame; — . :
[l - Raise Domain Functional Level X
W sinca.ad % Active Directory L
-] Saved Qu - (] Saved Q2 Do e
: i Current domain functional level: b ] 5
E@ - a.d. u.rren lomain u.nc ional level J@smca.ald -
D Builtin - fwindows 2000 mized []‘”D Blkn
+ - ki & 0 ot Cument domain functional lvel;
& (&) Damai i
" Select an available domain functional level: (@ bonan ¢ :
-7 Fareic B o Windows Server 20
i @) ous £ ] Foreignde
B@ o
-] Users | Windows Server 2003 -8 (s This comain s apereting 2 the highest passble functional evel. For more infomiation an
on domain functional Tevels, click Help. []“‘D Users  comein funcionellevek, lick Help

Odata stabilit, ridicat nivelul functional nu se mai poate reveni la un nivel
inferior.

in acest moment se pot crea grupuri de tip security universal.
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" Domain local &+ Security
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Strategia AGDL P

AGDLP (Account->Global groups>Domain Local group >Permission) este
strategia recomandata de catre Microsoft pentru acordarea de permisiuni
pentru utilizatorii din retea.

= Conturile(A) sunt incluse in grupuri globale (G) din acelasi domeniu.

» Resursele din domeniu vor fi protejate prin permisiuni/restrictii acordate
grupurilor locale domeniului (DL)

» Grupurile globale (G) sunt incluse in grupurile locale domeniului (DL) in
conformitate cu permisiunile pe care trebuie sa le aiba utilizatorii.

Publicarea resurselor partajate

Resursele partajate ale unei retele — directoare (foldere) sau imprimante
partajate — pot fi publicate in Active Directory. Prin publicare se creeaza in
Active Directory un obiect nou de tipul shared folder (folder partajat),
respectiv shared printer (imprimanta partajata), corespunzator resursei
existente si deja partajate. Obiectele din Active Directory sunt usor de
localizat si de folosit de catre utilizatorii din domeniu, la fel si resursele
partajate reprezentate prin obiecte publicate (plasate) in Active Directory.

Resursele partajate publicate in Active Directory sunt specificate prin numele
UNC (Universal Naming Convention). Sintaxa generala UNC este:

\NumeComputer\NumeResursaPartajata

Pentru publicarea dosarelor partajate se foloseste Active Directory Users
and Computers:



|:| Builtin CursUr Organizational ... New Object - Shared Folder ﬂ
D Computers €7 usert User
@ Domain Controllers % Createin:  sinca.ad/0U1
I:I FareignsecurityPrin
=-{)
-] Delegate Contral, ., Name:
(-] Use MDEE' " Ipartaiatu
Find...
Computer Metwork path [\hserverishare]:
all Tasks 5 @ale |\\|304a5\ra|dend
Wiew 3 fGroup
- InetCrgPerson
Mew Window From Here d )
MSMQ Queue Alias
Cut Drganizational Lnit
Delete Prinker
Rename User
Refresh Shared Folder
Expork List. .. ’—I
= 0k Cancel
Properties

; Active Direckory Users and . . i i

-0 Saved Queries Obiectul din Active Directory

]__@ sinca.ad Marme Tvpe [esd .
o - — - care corespunde resursei

- dillin: ] e Ty . -

BB Computers C SZpartajatu Shared Folder | partajate a fost creat in

(&) Domain Controlers (& usert Hser unitatea organizationala OU17
:g ] si se numeste partajatu.

Acest obiect va fi folosit la fel ca toate obiectele Active Directory. De la
calculatoare membre ale domeniului si cu sesiune deschisa in domeniu,
utilizatorii se pot conecta la folderul partajat si vor avea acces in limita
permisiunilor acordate. Utilizatorul isi poate construi propriile proiectii de tip
Map Network Drive prin care asociaza un nume de unitate logica (drive:) cu
obiectul din Active Directory care corespunde resursei partajate.

File Edit Wiew Help
Eil= Edit Wjew Favorites Tools Help

Find: [Shared Folders =l 1 [E9 sinca =1 Browse..
Shared Folders | Advanced | &P Back = L3 - ¥ | ' Search | = Folders | & [
Marned;: | Address Iz ZH,
[ eee
Kepwords: | Clear Al Folders = Mame -
[G# Deskiop Il are
@ (=} My Documents I Transfer

= _é My Computer
“e= Local Disk (Z:)
“ee Local Disk (D)
= 22 Folder= on '|304a5' (2:)
L) Transfer
) Utilitare
[}" Contral Panel
&0y Metwork Places
2 Recycle Bin

L

Connect to the published Metwork Share
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Cuolor ki anagement | Security I Drevice Settings I
General Sharing | Ports I Advanced

_\Q T'ou can share this printer with other uzers on your network. To

E:é enable sharing for this printer, click Share thiz printer. 10 order to
share thiz printer, "wWindows Firewall must be configured to allove
thiz printer to be shared with other computers on the network.

Publicarea in Active Directory a unei

[ ot e e e imprimante partajate are loc chiar la
Shere name:. (IS partajarea ei. In mod implicit,

v List in the directory

imprimantele partajate sunt listate in
Divvrs Active  Directory  (List in the

If this printer iz shared with uzers running different versions of -
Windows, you may want bo install additional drivers, so that the D’recto
uzers do not have to find the print driver when they connect ta ’y L}

the shared printer.
Additional Drivers. |

Ok I Cancel | Apply I

‘.‘_} Active Directory Users and Computers
@ File  Action Wiew Window Help
s AE B XEFER2M EEETE D

@ Active Directory Usars and Cor NEGET RS RTNERS

Containerul in care apare obiectul
imprimanta  partajata este  chiar

o Qs w ___ne____Deme | Calculatorul la care este conectata
02 utn s imprimanta. Pentru ca acest obiect sa
5 @ et fie vizibil in ierarhia oferitd de Active
"'SFQOFBL;g;:fur\tv!’rincipe s b Dir eCl‘Ofy Users and Computer S va
jj%ﬁs“;s Tw trebui activatd  optiunea  Users,

s Groups, and Computers as
raperts containers din meniul View.
Help

in eventualitatea c& publicarea in Active Directory nu se face automat poate
fi folosit mecanismul traditional, si anume New >Printer

‘% Active Directory Users and Computers N

@ File  Action Miew  wWindow  Help

= B B FRhER 2D vsa

@ Active Direckory Users and Cor
- Saved Queries

=3 sinca.ad 2 Tvpe Descriptioy
: L Cursuri Organizational Unit H H H
[ Euilt
g Cilmlpnuters 2 partajatu Shared Folder I m prl manta va fl ap0|
i ﬁ userl User H Y o ~ H e
A P s identificatad prin specificatorul
g gccl'leignSecuritvPrinciDe Sqe;lzsﬁtle Contral... U N C, de ti pUI
@ Zursuri Find. ..
usert Computer
-0 Users \\ \ g t
All Tasks > Contact Servername\printername
fresh Group
:e_rei List InetOrgPerson
hort Dt MSMGQ Queus Alias
it » Organizakional Linik
P\:rrange Icons » User
Ling up Icons Shared Folder
Properties

Help




Permisiuni la obiectele din Active Directory

Fiecare obiect din Active Directory are asociat un descriptor de securitate
care defineste cine are permisiunea de a accesa obiectul si ce tip de acces

d? Active Directory Users and Computers

@ File  Action | Wiew Window Help

este permis. La fel ca
pentru foldere, fisiere sau

o o | F AddRemove Columns, .. 7 i 4 Imprlm_ant_e’ _IIS_t?
permisiunilor este definita

e B 5 Dicrtonary cces
o8 ancacd | L S Control Lists (DAC.LS)L Lls’ga
8- Euiltin | @ Detai giondl Uit | DACL nu este afigsata prin
(] Compu —— Folder Active DirectoryUsers and

Group or user names:

account Dperators [S1IMC
m Adrinistrators [SIRCANSdministra
m Authenticated Users
m Dormain Adminz [SIMCANWD omain Admins)

R T S e e ik A R e T T | e

General I il anaged By I Object  Security I CObki+ I Group Policy I

Permizzionz for Siccount Operators

Full Control

Read

W ribe

Create All Child Objects

Delete All Child Objects

Generate R ezultant Set of Policy(Logaging)

For special permizsions or for advanced settings.
click Advanced.

K

Advanced I

EI@ Domair ¥ Users, Groups, and Computers as containers Computers decat daci
g Bl  Advanced Features mod l’j)l de vizualizare
D Foreigrn  Filter Options... . .
EXPou: | - (meniul View) este
B cu e Advanced Features
B8 usert (caracteristici avansate).
-] Users

211l | ista permisiunilor este

afisata in tab-ul Security
din proprietatile fiecarui
obiect.

o 1

Cancel I o w ] [1]

Active Directory este o structura ierarhica de obiecte. Structura ierarhica
este data de obiectele de tip container. Domeniul este cel mai cuprinzator
container. Urmeaza apoi unitatile organizationale sau alte obiecte cu rol de
container; de exemplu, obiectul de tip computer este implicit container pentru

imprimantele locale publicate.



Permisiunile acordate unui utilizator sau unui grup la nivelul unui container
se propaga, se mostenesc la obiectele continute de acel container. Tab-ul
Security (securitate) din fereastra de proprietati ale unui obiect prezinta setul
de permisiuni standard la acel obiect. Permisiunile standard sunt seturi sau
combinatii de permisiuni acordate unor grupuri i utilizatori.

Permisiunile standard sunt urmatoarele:

Full Control — Control deplin, complet. Utilizatorul care are aceasta
permisiune poate avea acces deplin la obiect. in cazul in care este vorba
despre un container, atunci utilizatorul care are aceasta permisiune are
acces deplin la toate obiectele din container.

Read — Citire. Cine are aceasta permisiune poate citi, poate afisa
continutul si proprietatile obiectului.

Write — Scriere. Este permisiunea necesara in vederea modificarii
continutului si a proprietatilor obiectului.

Create All Child Objects — Creare obiecte copil. Este o permisiune
asociata containerelor si permite crearea obiectelor copil in acel
container.

Delete All Child Objects — Stergere obiecte copil. Este o permisiune
asociata containerelor si permite stergerea din container a oricarui obiect
copil.

Permisiunile pot lua doua valori : Allow (permite) sau Deny (interzice).

Requli:

Permisiunile sunt cumulative, in sensul ca se iau in consideratie toate
permisiunile acordate utilizatorului si tuturor grupurilor de utilizatori din
care acesta face parte, in mod explicit sau implicit.

Permisiunea de tip Deny (interzis) are prioritate fata de orice permisiune
de tip Allow (permite) acordata contului de utilizator sau grupurilor din
care face parte acesta. Permisiunile Deny sunt primele evaluate si nu pot
fi anulate prin alte permisiuni de tip Allow.

Permisiune acordata in mod explicit la un anumit nivel are precedenta fata
de o permisiune mostenita.

Daca o permisiune nu este acordata nici direct nici prin mostenire, deci
daca nu se spune nimic despre valoare — nici Allow nici Deny, atunci se
considera implicit Deny.

in figura de mai jos este prezentat tab-ul Security pentru un obiect si lista de
permisiuni detaliate care poate fi vizualizata realizdnd clic pe butonul
Advanced (Avansat).
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nerall tanaged B_I,II Object  Security | CDM+| Group F'olic_l,ll
_ﬁ Advanced Security Settings for OUL
IOUp OF USEl Names:
€T ENTERPRISE DOMAIN CONTROLLERS " Permissions | Auditing | Dwner | Effective Permissions |
ﬁi Pre-wfindows 2000 Compatible Access [SINCAMPrewWindglvs 2. . . . . o L .
To view more information about special permizsions, select a permission entry. and then click
ﬁs Print Operatars [SINCAWPrint Operators]
ﬁ SwETEM Permizzion entries:
ﬁ uzerl [userl @sinca. ad) I Tupe | Mame | Permigzion | |nherted From | Apply To
Deny userl [userl @ginca...  'Wiite £not inherited: Thiz object and|
Add... | Bemove Al Authenticated Users Special <nat inherited:> Thiz object arl
Al Domain ddming (SIN... Full Control <nat inherited:> Thiz object arl
armiszions for weer] Allaw Deny Al EWTERFRISE DOM...  Special <nat inherited: This object ol
Al STYSTEM Full Cantral <nat inherited:> Thiz object arl
Full Contral a a Allows user! [userl@sinca...  Read <not inherited: This object onl
Read O Allon Account Operatorg (... Create/Delete |, <not inherited> Thiz object orl
Wiite O .tfu!!ow .:hccounlt Eperalh:-ls E Erealte.n':Ee!elte <_nolt inlheriltecP I!’1IS c-!:-ieclt Dn!
Create All Child Objscts O O ;
Add... Edit... B
Delete All Child Objects O O < = ZEMEvE
Generate Resultant Set of Policy(Logging) O O = Allow inheritable permissions from the parent to propagate ta this object and all child objec
these with entries explicitly defined here.
or special permissions or for advanced settings. dvanced
lick Advanced. —
oK Cancel | . To replace all permizzion entries with the default settings, click Default. i

Learn more about access contral.

ok, I Cancel |

O detaliere suplimentara se poate obtine mai departe prin clic pe butonul
Edit; aici se vor vedea explicit permisiunile acordate.

0OU1 Properties Advanced Security Settings for OU1 ﬂﬂ
General I tanaged By I Object  Security | COM+ I Group Pdicy I Permizsions | Auditing I Owner I Effective Permizsions I
Group or user names: To view more information about zpecial permizsions, select a permission entry, and then click Edit
ﬁi Account Operators [SINCAMACcount Operators] ] o .
!ﬁ Adrinistratars [SINCANAdministratars] Permission enfries:
ﬁ Authenticated Users Type | Marme | Permizsion | Inherited From | Apply Ta | =
. . . . Drery uzer] [userl @sinca...  ‘Wiite <niot inherited: This object and all c...
!ﬁ Eapainsdinel CINE D omain L dnits] Allow Authenticated Users Special <not inherited: This abject only
!ﬁ Enterprize Admins [SINCAME nterprise Admins] = Allow Dramain Admins [SIM...  FullCaontral <ot inherited: This abject only —
M TEmRC e AL e TR e Allow EMTERPRISE DO V=d permission Entry for OUL 2] x|

Allowy SYSTEM FullC

Add... Bemaove .
d | o | Al uzer] [uzerl @sinch Reat  Object | F'ropertiesl
e Allow Account Operatord (.. Creal
Permiszions for Account Operators Allow Deny Al Account Operatord [ Croal
Full Control a o = " . 0 T Hame |
Fead O O Add... Edit.. S . -
\Wite O O oo et e ro Apply onto: IThIS ohject and all child ohjects LI
. . lovs inheritable permissions from the
Creste &ll Child Objects a a ¥ these with entriespexplicitly defined heﬁ Permissions: Allewy Deny
Delete &ll Child Objects O O Full Contral [m] [m] -
Generate Resultant Set of Policy(Logging] m| m| ;I List Contents
For special permissions or for advanced settings. dvanced | To replace all permission entries with the d Fead All Properties
click Advanced. — wiite Al Properties
Learn more about access control. Diclete
Ok, Cancel | Lpply | Delete Subtree

Read Permizsions
todify Permissions

fd adify Owiner

Al alidated Wwiites

Al Extended Rights
Create &ll Child Objects

S sy =l
'm Apply these permizsions to objects and/ar Clear All |

containers within this container only

Ok I Cancel |

l0O0O00O00000on
10000000800

Permisiunile efective (Effective Permissions) sunt permisiuni calculate. in
lista permisiunilor efective, acolo unde nu exista bifa, nu existd nici
permisiune.



Cursuri Properties

General I Managed By I Ohject Security I CObd+ I Group Policy I

21|

Group or user names:

!ﬁENTEHF’HISE DOMaAIN CONTROLLERS =

€2 Prewindoms 2000 Compaie Acoess (INCePre i 2 = [ 2l,
!ﬁ Print Operators [SINCANPnt Operators) Perrnissians | T I S R PR |
€7 SYSTEM
ﬁ uzerl [user] @sinca. ad] — The fallowing list displavs the permiszions that would be granted tothe selected group or uzer, bazed solely
i on the permizsions granted directly through group membership.
Add. | Hemove I
Group or user name:
Permissions for userl Aillow Deny Iuser‘l
Full Cantral O o = S .
ective permissions:
Fead O = g
wirite O O Full Corntral il
Create Al Child Dbjects O O List Contents
Delete &l Child Dbjects O O \F:F"d :I'l' ;"093”_'93
- 3 te roperties
Generate Resultant S et of Policy(Loggir "
vlLogging) O O - =iy
For special permissions or for advanced settings, S | O Delete Subtres
click Advanced — Read Permissions
O Madify Permissions
aK Bineal I Ay O Madify Dwner
O Allvalidated wiites
[ All Extended Rights ;l

Leamn more about how effective permissions are determined.

ok Cancel

Apply

Mostenirea permisiunilor

Exista doua tipuri de permisiuni: explicite si mostenite. Permisiunile explicite
sunt asignate direct la obiect, iar permisiunile mostenite sunt propagate de la
obiectul parinte. In mod implicit, orice obiect mosteneste permisiunile de la

, _ containerul din care face
Cursuri Properties el | .o .
_ : _ parte, adica de la containerul
Generall b anaged Byl Object Security I EDM+| Group F'ollc:_l,ll o .
parinte.

Group or uger names:

m EMTERPRISE DOMAIN CONTROLLERS ;I
m Pre-windows 2000 Compatible &ccess [SINCAAPre wWindows 2.
m Print Operators [SIMCAMWPrint Operatars)

Permisiunile mostenite nu pot
fi modificate. Daca se doreste

€7 SYSTEM
€7 Lserl [userl @sinca.ad)

Add. I Bemowve
Permizzions far userl Al Dy

Full Contral O a -
Read O

Write O

Create All Child Object= (| [l |

Delete All Child Objects O a
Generate Rezultant Set of Policy[Logging] (| [l | LI

For special permizzions or for advanced settings.
click &dvanced.

Advanced |

Ok, I Cancel I Spply

ca un obiect sa aiba alte
permisiuni fata de cele
mostenite, trebuie mai intai
dezactivata mostenirea.

in figura alaturata, utilizatorul
user1 are permisiunea Read
acordata explicit, in timp de
Deny pentru Write este o
valoare mostenita.
Permisiunea mostenita este
afisata printr-o bifa de culoare

gri.
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neraII M anaged B_I,II Object  Security | EEIM+| Group F'nlic:yl

Cursuri Properties ﬂﬂ
Generall tanaged E_I,Jl Object  Security | EDM+| Group F‘oliu:_l,ll
I
Giroup or user hames: Advanced Security Settings for Cursuri 2l

ﬁ EMTERPRISE DOMAIN CONTROLL

ﬁ Pre-windows 2000 Compatible Acoes EIMIZEI0NS |f-‘«ud|t|ng| Elwnerl Effective Permlssmnsl

ﬁ Print Operators [SINCAPrint Dperatal - To vigw mare information about special pemissions, select a permission entry, and then click E dit
€ S TEM
€ userl [user] @sinca. ad] Permizsion enfries:
Type | I amme | Permizzion | Inherited From | Apply T-ﬂ
Allow PreAwindows 2000 Compa...  Special DC=zinca DC=ad Jzerob
= Allow PreAwindows 2000 Compa...  Special DC=zinca DC=ad InetOrgf
Permissions for user] Allow  Prewindows 2000 Compa...  Special DC=sinca,DC=ad Group o
r Al Frint Operators [SIMCAMP..  Create/Delete .. <not inhented: Thiz abj
Full Contral Allow  SYSTEM Full Confral piot inhepted Thiz ob
Read Bllow uzerl [uzer] @sinca.ad) Read <nok inkherited: Thiz obj
Writa Denp  ugerl [uzer] (@ginca.ad) Wrike 0U=0U1,0C=gincaDC=ad  Thiz obj
Create &1l Child Objects ! | T
Delete &l Child Dtl|ECtS '&gd Edlt BEI’ﬂCI'\"B
Generate Resultant Set of Policy(Loggin
i - W Allaw inhentable permizsions from the parent to propagate ta this object and all child abjects. Include
FF[ fIiEHChi' IJEIITISSIDNS ar far advanced set these with entries explicitly defined here.
LG S SN

Mai departe, la Advanced Security, putem vedea explicit informatii despre
permisiuni: Read nu este mostenita (not inherited) iar Deny Write este
mostenita de la unitatea organizationala OU1. Unitatea organizationala
parinte este precizata prin specificatorul LDAP: OU=0U1, DC=sinca, DC=ad.

Dezactivarea mostenirii, adica renuntarea la mostenire, se poate face
anuland optiunea Allow Inheritable Permissions from Parent to
Propagate to This Object and All Child Objects (Este permisa propagarea
de la parinte la acest obiect si la toate obiectele copil a permisiunilor care pot
fi mostenite).

Vor aparea trei variante

e .
T
o
A
=
=
~r .
=
-5
Joe 2

de lucru:

Selecting this option means that the parent permission entries that apply to

9 chid objects will na langer be applied to this object = Copy — pentru

-t .

-Tocopy the permizzion entries that were previously applied from the COplerea, aco rdarea
parent to thiz object, click Copy. eXpI |C|té ’|‘n Clar a
-To remove the permizzion entries that were previously applied from the ! .. .
parent and keep only thaze permiszions explicitly defined here, click pe rmisiun I|Or,
Remaove. . . . .
-To cancel thiz action, click Cancel. PermISIU ni Ie eXIStente

Pri la obiectul parinte se

Al Benove | Concel | vor copia la nivelul
userl [user] (@sinca. ad) Wiite 00=007 DC=sinca, DC=ad Thlsn_bij acestui obiect.
| : = Remove - eliming,
/ p- = Benove_| sterge  permisiunile
Aillovs inheritable permizsions fram the parent to propagate ta this object and all child cbjgcts. Inchude m0§tenite.
theze with entries explicitly defined here.
= Cancel - inchide

fereastra.



=T=] ACiai ety inision i anay
Permizsions I Auditing I Dwrer I Effective Permissions I
Permission Entry for Cursuri

Object I F'rnpertiesl

To wiews more information about special permizzions, select a permi

Permizsion entries:

Marme | [ - | Inhefl(ted Eramm Mame: Iuser'l [uzer] @zinca. ad] LChange...
Prewindows 2000 Compa...  Special =zinca,DC=ad

Prewindows 2000 Compa...  Special D C=zinca,DC=ad Apply onto:
Prewindows 2000 Compa...  Special DC=zinca D C=ad o
Print Operators [SIMCAWP...  Create/Deletg” <hot inherited: Permizzions: [T object and all child objects
SWSTEM Full Contr <noat inherited:> Full Cantr Child objects anly

uzer] [ugerl Gzinca, ad) Fead <not inherited:> account objects

uszerl [userl @zinca. ad) ik OuU=001,0C=sin Lizt Conte aCSResourcelimits objects
LI Read Al F app!if_catin_:nr‘.:-"&elslui.lon_ Dbieb_c:ts

. cerbificationduuthonty objects

\:I'ﬁ/ btk AH = o e ber abjects

Add.. I Edft.. I Bemove Delete Connection objects
] ] o _ ; Delete 5 Contact objects
I Allowe inhentable permizzions from the parent to propagate to this obj document objects
these with entries explicitly defined here. Read Pell dacuments eries objects

Modify P& domainF elated0 bject objects
Madifu 0 dunamicObject objects
b friendlyCountry objects
Al alidat Group objects
21 Entend group0fUniqueM armes objects
groupPolicyContainer objects
Learn more about access caontrol. Create Alll | p0rgPerson objects
mtee a0 | qtallibdirror Group objects
Intellitdirror Service objects
mzC0k-Partition objects
mzC0OM-PartitionS et objects
mz0 S -App-Confiquration objects
mzDS-Appl ata objects
m=0 5424 dminkd anager objects
I I _,I —_—meD Szt pplication objects
m=05-4z0peration objects
msDS-AzFole objec

li

To replace all permizzion entries with the default settings, click Default.

Apply thy
ok containe|

Acordarea unei permisiuni la nivelul unui container este insotita de optiunea
Apply Onto, prin care se va indica modul in care permisiunea va fi
propagata, sau nu, la nivelul obiectelor din container.

» This object only — Numai pentru acest obiect - , caz in care permisiunea
nu va fi transmisa mai departe; permisiunea este acordata numai obiectului
curent.

» This object and all child Objects - Acest obiect si toate obiectele copil -,
este situatia in care permisiunea se aplica obiectului container curent si
tuturor obiectelor pe care le contine.

» Child Objects Only - Numai pentru obiecte copil - , se refera la permisiuni
care se aplica numai obiectelor din container, nu si containerului insusi.

= Un anumit tip de obiect, caz in care permisiunea se acorda numai
obiectelor de tipul respectiv din acel container.

Transmiterea permisiunilor in jos in arborescentd este controlata prin
optiunea Allow these permissions to objects and/or containers within
this container only (Aceste permisiuni sunt acordate numai obiectelor si /
sau containerelor din acest container). Daca optiunea este bifatd atunci
permisiunile se transmit numai la obiectele aflate in acel container nu si la
obiectele aflate in subcontainerele pe care le contine containerul respectiv.
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Permission Entry for Cursuri e |
wiew mare information about zpecial permizzions, zelect a permiszion -
Obiject | F'ru:upertiesl
migzion entres:
ame | Permission | Inherted From LU userl (Lzer] (sinca ad)
re-windows 2000 Compa...  Special D C=ginca,DC=ad
re-windows 2000 Compa...  Special DC=sincaDC=ad ~ Apply onto: IThiS ohject and all child objects j
re-windows 2000 Compa...  Special D C=ginca,DC=ad o
rint Operators (SIMCAVWP..  Create/Delete .. <not inherited: Permiszions: Al Deny
STEM Full Contral <hot inkerited: ~
er] [uzer] (@zinca. ad) Fead <nat inherited: F.uII ] O O
er] [uzer] (@ginca. ad) Wit OU=001,DC=gir List Contents O
] Read All Properties O
Wwirite Al Properties O O
Add... Edit... Remove Delete O O
Allowy inkeritable permizzions fram the parent to propagate to this obj DELIC SUb_trE? O O
theze with entriez explicitly defined here. Read Permizsions O
bl odify Permizzions O O
bd odify Qe O O
replace all permizzion entriez with the default zettings, click Default. eIy ertes O O
&l Extended Rights O O
it miore about access contral, Create All Chid Objects O O
Frooloie AN d AL e m m j
Apply these permizzions to objects and/or Clear &l |
0k cantainers within this container only

Mutarea obiectelor dintr-un container in altul poate afecta lista DACL
asociata obiectului. Cu alte cuvinte, mutarea poate modifica permisiunile la
obiectul respectiv. Urmatoarele tipuri de obiecte pot fi mutate in cadrul
structurii Active Directory:

= Cont utilizator (User account)

= Cont contact (Contact account)

» Imprimanta (Printer)

= Grup (Group)

» Folder partajat (Shared folder)

= Computer

= Controler de domeniu (Domain controller)

= Unitate organizationala (Organizational unit)

Regulile aplicate obiectelor mutate sunt urmatoarele:

» Permisiunile stabilite in mod explicit raman neschimbate.

= Obiectul mogteneste permisiunile de la unitatea organizationala in care
este mutat.

= Obiectul nu mai mosteneste (pierde) permisiunile de la unitatea
organizationala din care a fost mutat.



Delegarea controlului administrativ

Ao - Structurarea  ierarhica a  domeniului  se
i construieste prin unitatile organizationale
= - | BmEl e XEFR R ¥ p. ’ g. o )

Ele sunt containere care contin obiecte.

@ ackive Directory Users and Cor
- Saved Queries

= P Name Administratorul domeniului poate delega
e catre un alt utilizator competente
e administrative ~ asupra  unei  unitati

LostAandFound
2 MTDS Quokas

organizationale  si  evident,  asupra
obiectelor din unitatea organizationala.

Utilizatorul primeste astfel capacitatea de a

""" Mew . . gestiona, de a controla obiectele aflate in
New window From Here acea unitate organizationala.

o Delegarea controlului administrativ  se

refera la atribuirea responsabilitatilor legate
de gestionarea unor obiecte dintr-o unitate de organizare. Unele dintre
sarcinile administrative vor fi preluate astfel de un utilizator sau, eventual, de
un grup de utilizatori.

Vrajitorul Delegation of Control Wizard (Delegarea controlului) este
modalitatea rapida prin care vor fi acordate permisiunile necesare efectuarii
sarcinilor uzuale de administrare la nivelul unitatii organizationale. Se vor
construi in acest fel listele de permisiuni la nivelul unitatii de organizare (liste
DACL). Altfel spus, obiectului unitate de organizare i se asociaza perechi de
informatii de tipul ,cine poate avea acces si ce acces este permis”.

Un efect similar cu cel obtinut prin folosirea vrajitorului Delegation of
Control Wizard obtinem si prin acordarea manuala de permisiuni pentru
anumiti utilizatori sau grupuri asupra obiectului unitate organizationala.

In exemplul nostru utilizatorul user? va primi competente administrative la
nivelul unitatii organizationale OU1.

Delegation of Control Wizard X Delegation of Control Wizard x|

Users or Groups Tasks to Delegate
Select ong or more users or groups b whaom you want to delegate control. You can select common tasks or cstomize your own,

Selected users and groups:

(" Delegate the folowing comman tasks:
3 ser] (userl @sinca.ad)

[0 Create, delste, and manage user accounts -
Reset user passwords and force password change at nest logon

O Fead all user infomation

O Create, delete and manage aroups

O Madify the membership of a group

O Manage Group Palicy links

O Generate Resultant Set of Policy [Flanring)

[ Generate Resultant Set of Policy (Logging) j

Lyt sz " [rzate a custom task to delegate

< Back

Cancel | ¢ Back I Next I Cancel




Sarcinile administrative care i-au fost delegate lui user? sunt legate de
modificarea parolelor pentru utilizatorii ale caror conturi se gasesc in unitatea
organizationala OUT: user1 va putea folosi Active Directory Users and
Computers pentru a schimba parolele utilizatorilor ale caror conturi sunt in
unitatea de organizare OU1.

Efectul delegarii sarcinilor administrative este acordarea permisiunilor. Lui
user1 i s-au acordat permisiuni la unitatea organizationala OU7, ceea ce va
aparea in tab-ul Security .

Advanced Security Settings for O 2] x| _
Perrmizsions | Zuiditing I Owner | Effective Permizzsions I 2=l
Ta view more information about special permissions, select a permiz. Object  Properties I
IR A i k== |z 2] [Lzer] (2isinca, ad)
Tupe I Mame I Fermizzion
Bllon uzer] [ugerl@zinca ad]  ReadwTike Property Apple onta: | U zer objects Ll
Allans uzer] [uzerl@zinca ad]  Reset Password
Bllow Authenbicated Users Special Permizzionz: Al Dery
Allo Domain Adming [SINC...  Full Control - - :_!
Allow  ENTERPRISE DOMAI . Special wits Post Office Box O O
tllows  SYSTEM Full Cantrol Fiead postalbddress (M| a
Ao Account Operatarz [S1... Create/Delete Computer ... Wiite postaléddress O |
2| ] Fead preferredlanguage (M| a
i L I e : -:;_ wirite prefn?rredLanguage O O
Read profilePath (M| a
Al inheritable permissions fram the parent to propagate tao this Wiite profilePath O O
these with entries explicitly defined here. sad pridLasts et I
afrite pdlastS et a ]
Read roomiMumber || Ll =
Toreplace all permizzion entries with the default zettingz, cick Defz Wiite roomMurnber O O
Fead zcnptPath (M| O
Leamn more about acceszz control. IR (] [ | L‘
r Apply theze permizzions to objects and/or Clear Al |
c cohtainers within thiz container anly

Ok I Cancel |

Politica de grup

Politica de grup (Group policy) ofera administratorilor posibilitatea de a
controla mediul de lucru pentru fiecare utilizator si calculator din domeniu.
Aceste politici pot contine setari care sa modifice aspectul desktop-ului
utilizatorului, sa reconfigureze optiunile legate de securitate, sa instaleze
automat anumite pachete software pe un calculator si inca multe altele.

Politicile de grup se pot aplica obiectelor computer si utilizator din intreg
domeniul sau numai dintr-o anumita unitate organizationala.

Politicile de grup pot configura printre altele:

= Configurari din Registry

= Optiuni de securitate

= Optiuni de instalare gi de intretinere software



= Optiuni pentru figierele cu comenzi folosite in anumite situatii, cum ar fi la
startarea sau oprirea functionarii calculatoarelor, la deschiderea sau
inchiderea sesiunii utilizatorilor

= Optiuni de redirectare a folderelor

Nota: Politicile de grup nu au efect asupra computerelor care au sisteme de
operare mai vechi, cum ar fi Windows NT 4.0 sau Windows 98. Politicile de
grup se aplica pentru calculatoare membre ale domeniului si care ruleaza
sisteme de operare server sau statie de lucru incepand cu Microsoft
Windows 2000.

Politica de grup se poate defini atat la nivelul calculatorului local cat si in
domeniul Active Directory.

Politica de grup contine urmatoarele doua ramuri majore:
= Computer Configuration

"fii Group Policy Object Editor

Ble action Yow Hek Administratorii pot utiliza
"--| = T Computer Configuration pentru
Computer Configuration [ @) Computer Configuration stabilirea politicilor care se aplica
= D Software Settings QUser Configuration . . .
3 Softwre installation pentru computer, indiferent cine
EID Windows Settings . . .
E] serpts cstartupyshurdowny deschide sesiune (logon) folosind
B Meniisrotes Tomgs calculatorul Computer
D ministrakive lemplakes .
= [A:d| Wintdo:us Clmpl;ln;nts . . H
-3 System Configuration contine
D MNetwark, o s
2 Printers subelemente pentru setari
e sanis software, setdri Windows si
N i sabloane administrative.
Remote Installation Services - -
]| Scripks (LogonLogoff) u Usel' Conf’gurat’on
S Securiby Settings .. . e
(] Folder Redrection Administratorii pot utiliza User
@ Inkternet Explorer Maintenance . . .
-] Administr ative Templates Configuration pentru configurarea

politicilor care se aplica utilizatorilor, indiferent de computerul pe care acestia
il folosesc. User Configuration contine subelemente pentru setari software,
setari Windows si sabloane administrative.

Pe fiecare calculator exista Local Group Policy care contine setari locale
pentru acel computer. Pentru calculatoarele care nu fac parte din domeniu
acesta este singura politica aplicata. Pentru cele care fac parte din domeniu,
aceasta se combina cu eventualele politici din domeniu.
Group Policy Editor este utilitarul de editare pentru politicile de grup (Group
Policy).
Editorul pentru obiectele Group Policy poate fi invocat (apelat) in mai multe
moduri:
run 2ixlll 1.Group Policy pentru
S el iy ey, @ amert o calculatorul local
Internet resource, and Windows will open it For wou, a .

In consola mmc (Microsoft
Qpen: | mme =l || Management Console) poate fi

adus utilitarul Group Policy
| Ik I Cancel Browse. ., | Object Editor_




File > Add/Remove Snap-in>Add si din fereastra Available Stand-alone
Snap-ins se alege Group Policy Editor.

Add/Remove Sn

2| 10l x|

File  Action  Miew = Standalone I Extensions |
e« HEE on . . . |
_ S a5 dd Standalone snapn 21 x]

m St eliler o Ig Available standalone snap-ins:
Snap-in | Yendor |i|
@Cumpunent Services Microsoft Corporation
QCDmputer Managermenk Microsoft Corporation
De'-.-'ice Manager Microsaft Corporation
EDisk Defragmenter Microsaft Carp, Execut,.. J
gDisk Management Microsoft and YERITAS. .,
.E Distributed File Swstem Microsoft Corporation
,&.J.,DNS Microsoft Corporation
Event Viewwer Microsoft Corporation
[CAFalder Microsoft Corporation
Gru:uup Palicy Object Editar Microsaft Corporation LI

— Descriprion o
— Description
This snap-in allows wou to edit Group Policy Objecks which can be linked
to a Site, Domain, or Oroganizational Unit in the Ackive Directory or
stored on a computer,
Addl,. | Rerr P

Close |

Daca doriti sa editati politica computerului local, alegeti optiunea implicita
Local Computer. Altfel, pentru a modifica o politica de domeniu, faceti clic
pe Browse pentru a identifica obiectul politica de grup (Group Policy
Object) pe care il doriti. Furnizati numele de utilizator gi parola daca vi se
solicita, apoi, cand reveniti la caseta de dialog Select Group Policy Object,

faceti clic pe Finish.

Domains 00z I Sites I I:Dmputersl Al

Look in: (250 SR
Group Policy Objectz can be stored in the Active Directony
of oh a local computer. Domains, OUz and linked Group Policy Obje

N izard

Uze the Browse button to select a Group Paolicy Qbject. Mame
LA Doamain Cantrallers. sinca. ad

C3A0U1 sinca.ad
'=§ Default Domain Palicy

Group Policy Object:

ILn:n:aI Cormputer

[ Allows the focus of the Group Policy Snap-in to be
changed when launching from the command line. Thiz

Gpedit.msc este numele utilitarului pe care il puteti folosi pentru editarea
politicii locale, Local Group Policy.



2. Obiectele Group Policy din Active Directory

Obiectele Group Policy din
Active Directory sunt
obiecte de un tip deosebit.
Ele se prezinta sub forma a
doua componente separate,
dupa cum urmeaza:

= Containerul Group
Policy Object (GPO ) este
un obiect in  Active
Directory. Atributele
acestui obiect includ numele
GPO, permisiuni, respectiv
cine poate modifica
continutul obiectului GPO si

Edit  Yiew Favorites Tools Help

e - &) - [ |,- Search | * Folders | & 3 X K)| -

3 I.,j 111304a51,5¥ SWOL sinca, ad\Policies

3 X || Mame = Tvpe |
| | CHEACI1 786C-016F-11D2-945F-00,,, | Fils Folder

MEntS T | C2431B2F340-0160-1 1D2-945F-00C, .. File Folder

puter

work Places

ire: Metwork

Microsoft Terminal Services
Microsoft Windows Network
33 L304
%3 L503
-,J'-,a Sinca
= 9 l304a5
¢ Folderx
s’ METLOGON
=] g SYSYOL
= I3 sinca.ad
= 12 Policies
|20 {eAC1786C-016F-1102-94
|20 {3162F340-0160- 1 102-94!
|2 scripts
= Trapnsfer

informatii de versiune.

» Macheta GPO (template), este un set de fisiere care se gasesc in folderul
partajat Sysvol. Folderul partajat Sysvol exista pe fiecare controler de
domeniu, continutul sau fiind replicat intre toate controlerele de domeniu din
domeniu, prin intermediul serviciului File Replication Service (FRS).

Un obiect GPO contine informatii de configurare pentru calculator si pentru
utilizator.

Z% Active Directory Users and Comp — =) =]
@ Eile Action Wit wtimdons Help 5 | — |5| Xll
PR ' [ii Group Policy Object Editor =10 =]
g Ackin FEile Ackion Wiew Help
-1 e 5 | Em| 2|2 mE
EH@ E
poi [1304b3, sinca.ad] Policy = Setting | State | -
Computer Configuration emove user's Folders From the Start Mernu Mok configured
[l Software Settings =% Rethaye links and access to Windows Update Mok configured
20 windows Settings rmon prograrm groups From Start Meno Mot configured
EID .ﬂ\dmln!stratlve Templates ents icon From Start Mernu Mot configured
3 windows Components nu from Skart Menu Mot configured
[ system o
2 Metwork &‘ Remove pragrams on Setl rmenu Mot configured
[ Printers =% Remove Metwork Connections From Stark Menu Mot configured
= F¥ Remove Favorites menu From Start Menu Mok configured
[E3 Software Sattings 4 Remove Search menu From Skart Menu Mok configured
B[ Windows Settings =% Remowve Help menu From Start Menu Mok configured
EID adrinistrative Templates &‘ Remove Run menu From Stark Menu Mot configured
#-[Z3 windows Components g Remove My Picturssd Mok configured
% Remoye ¥ Tusic icon From Stark Menu il
Rgifiove My Mebwork Places icon from Stark Menu i
[£3 Contral Panel —
[Z21 Shared Folders Mot configured
D Metwork, %% Remove and prevent access to the Shut Down cormmand Mot configured
-0 Swstem =P emove Drag-and-drop context menus on the Start Menu Mok configured
i RemovE mrece
ﬁ—ﬁ Do not keep historyofsecantly opened documents
M Clear history of recently opened documents on exit Mot configured
4 Turn off personalized menus Mot configured
=% Turn off user tracking Mok configured
=@ Add "Run in Separate Memory Space” check box ta Run dialog box Mot configured
B Mo mek ea tha casrchohacad mathod when racabuing chall chovkeibe  Bink confiourad [
Extended >\. Standard

Un GPO poate fi asociat la nivel de site, domeniu si unitate organizationala.
Despre obiectele group policy se spune ca sunt legate la nivelul site-ului,
domeniului si al unitatilor organizationale.



Aplicarea unui obiect GPO la nivelul domeniului se traduce prin aceea ca: (1)
toate calculatoarele din domeniu vor fi afectate de configurarile asociate in
partea de computer configuration si (2) toti utilizatorii care deschid sesiune in
domeniu vor fi afectati de partea de configurare din user configuration. in
situatia in care un obiect GPO este legat la nivelul unei unitati
organizationale vor fi afectate de configurarile specifice: (1) calculatoarele
din unitatea organizationala si (2) utilizatorii care au conturi in unitatea
organizationala.

Obiectele GPO sunt evaluate in ordinea urmatoare:

Local Policy 2 Site GPO - Domain GPO - OU GPO - Child OU GPO
etc.

Exista doua cai de evaluare. Prima este cea in care se afla obiectul de tip
computer. A doua este cea in care se afla obiectul de tip user care va
deschide sesiune pe acel computer. Ca parte a procedurii de autentificare,
vor fi localizate in Active Directory mai intai obiectul computer si apoi contul
utilizator al celui care deschide sesiunea. Cu alte cuvinte, la pornirea
calculatorului se aplica intai setarile din politica locala (local policy) si apoi
componenta computer configuration din obiectele GPO legate, in ordine, de
domeniu si de unitatile organizationale care reprezinta calea pana la contul
computer din Active Directory. La deschiderea de sesiune se vor aplica
componentele user configuration, in ordine, din politica locala (local policy) si
din obiectele GPO legate la nivelul domeniului si al unitatilor organizationale
care fac parte din calea pana la contul de utilizator folosit la deschiderea de
sesiune.

Aplicarea in succesiune a politicilor GPO poate conduce la suprascrierea
(modificarea) configurarilor anterioare. In aceasta situatie ultima valoare va fi
cea care se va aplica.

Valorile folosite pentru configurarea optiunilor din obiectele GPO sunt Enable
(permis), Disable (nepermis, dezactivat) si Not Defined (nedefinit, nici
permis, nici nepermis).

20
General | Managed By | Object | Security | COM+  Group Palicy |
Valoarea finala a unei optiuni este |  ruimmeove sroun oy manssement fifiadsio the Grous Poiicy
calculata in modul urmétor: pentru | 287 EE T
valori de tipul single value. de genul | —
enable sau disab/e se realizeaZé Giroup Policy Obiect Links | Mo Overide |_Disabled |
suprascrierea. Pentru valori de tipul
multiple value, cum sunt logon script
sau instalare de SOftware, se iau in Group Palicy Dbjects higher in the list have the highest priaiity.
considerare toate valorile care se | 7T o |

CU m U IeaZé . Options... I Lrelete. .. I Eroperties I ey I

Current Group Policy Object Links for OUA

I™ Block Policy inkheritance

Ok I Cancel Lpply




Crearea, gestionarea si controlul asupra aplicarii obiectelor GPO in domeniu
se face cu ajutorul utilitarului Active Directory Users and Computers.
Printre proprietatile unei unitati organizationale se afla si Group Policy.

Obiectele GPO legate la nivelul site-ului sunt create, gestionate, controlate
folosind utilitarul Active Directory Sites and Services.

Utilitarul specializat pentru managementul obiectelor Group Policy se
numeste Group Policy Management Console (GPMC). Desi nu este inclus
in kit-ul de instalare Windows Server 2003, este utilitarul recomandat pentru
crearea, gestionarea si controlul aplicarii politicilor construite prin obiecte
GPO. Poate fi descarcat de pe site-ul Microsoft, eventual de la urmatoarea
adresa:

http://www.microsoft.com/downloads/details.aspx?familyid=0A6D4C24-
8CBD-4B35-9272-DD3CBFC81887&displaylang=en

ML P Terminalservecs Manage in urma instaldrii, se creeaza o
L."s'] Outlook Express @"E Active Directory Domains and Trusks . N L. .
1. Remate Assistance @ Active Directory Sites and Services I ntra re in A dm ni St ra tl ve TOO/ S
¢l Adobe Readsr 7.0 &) Active Directory Users and Computers| MU ita Grou P Poli cy
AllEragrams Bﬂ Administrative Tools 3 'Jg,‘ DNS Managem ent
Bﬁ Domain Cantraller Security Policy
Log Off E . o
Bﬁ Diomain Security Policy
| Start J @’ é J —E'E Group Palicy Management
5% Group Policy Management -0 =|
E[E Filz2  Ackion  Wiew window Help - ||5’ |£|

e = BHE| |2

EE Group Policy Management
Elﬁ Foresk: sinca.ad

Group Policy Objects in sinca.ad

Conterts I Delegation I

GPO Status
Enabled
Enabled

fMame =

L= Default Domain Controllers Policy
Crefault Domain Policy

{5 Domain Controllers

F-{28 out

EIL‘_élL aroup Policy Objecks

e Default Domain Controllers Policy
= Default Domain Policy

(#1058 WiMI Filkers

#-_F) Sites

=4 Group Policy Modeling
—{J= Group Policy Resulks

il

Fereastra Group Policy Management Console (GPMC - consola pentru
managementul grup policy) prezinta structura Active Directory i obiectele
group policy existente.

in mod implicit, in urma creérii unui domeniu, sunt construite doua politici


http://www.microsoft.com/downloads/details.aspx?familyid=0A6D4C24-8CBD-4B35-9272-DD3CBFC81887&displaylang=en
http://www.microsoft.com/downloads/details.aspx?familyid=0A6D4C24-8CBD-4B35-9272-DD3CBFC81887&displaylang=en

speciale: o politica aplicata domeniului si una aplicata containerului — de tip
OU — Domain Controllers, containerul in care se gasesc controlerele de
domeniu. Constatam deci, ca exista o politica implicita aplicata tuturor
calculatoarelor si tuturor utilizatorilor din domeniu. in plus, numai asupra
controlerelor de domeniu este aplicata si o politica suplimentara.

Crearea (construirea) unui obiect GPO si legarea unuia existent sunt operatii
distincte. Asa cum se poate observa din ferestrele urmatoare:

% Group Policy Management

=L Group Policy Managemenk

S8 Fle  Acton Vew Window Help | g Ele  Action  Wiew Window  Help
NSEIENE: e 2 | B@mE e XERD R E
i _ _ - EE Group Policy Management
E’:’E troup Policy Management Group Policy Objects in sinca.ad B4 Forest: sinca.ad ou
EIA Forest: sinca.ad : : T Linked Group Palicy
1 D Contents |De|ega[\gn| E@ Dramains
3§ Do = sinca.ad Link Order_A
£ g sinca.ad Name_* [ 6ro : in Poli
! o 1@’ Default Domain Policy &
]@ Defag\t Domain Poiicy Default Diaman Contiollers Policy  Enal B-{£3] Domain Controllers
@ Damain Cortralers Default Domain Policy Ena [=-{E ﬁ" - —
@l out @ Creake and Link a GPO Here. ..
E@ Group Policy Of o, W] Link an Existing GRO. ..
; Degau:t Do ack Up ll. EI% @n Block Inheritance
i =y Defaulk D .
C@MI I:I?e:s ® " Manags Backups. . Group Policy Modeling Wizard. ..
) Open Migration Table Editar E izati i
[]" Sies Lpen Mig ; _ Mew Organizational Unik
{2 Group Policy Modeling Yiew b E-L3 W view »
{5 Group Policy Resubs ey Window From Here -LE) sites M wWindow From Here
% aroup Polic

Ly : Group Policy Management o | Dlﬂ
EE File  Action Wiew ‘Window Help |_|5|5|

A= el

% Group Policy Management Gpl:ﬂ
=k A Forest: sinca,ad S cone | - - -
H@ Domains p Detallsl Settlngsl Delegatmn'
=2 sinca.ad Links
-~ F Default Domain Policy Display link. : -
H play links in thiz location: I vl
@ Domain Controllers m

@ out The following sites, domains, and OUs are inked to
= Group Policy Objects

. R Location =
Default Domain Contralle
Default Domain Policy
| Gpol 4 | | j
-5 WM Filters ;
[]" Sites Security Filtering

Group Policy Modeling

The gettings in thiz GPO canh only apply to the falow
Group Policy Resuls A B

Hame

ﬁAuthent\cated Users
4 3
|| | — =

8. Group Policy Management =0

EE Fle Action Wiew ‘Window Hep =18 %
G| ¥

QE (aroup Policy Management oUl
EA Forest: sinca,ad

EI@ - Linked Group Falicy Obgcts | Group Polcy Inhentance | Delegation |

E@ dncaad Link Order + | GO Enforced | Lirk End
@ Default Domain Policy 3
(&) Do Controlers
=@ ot a

@ Gpol

{EI Curstri v

@I Testx

EI% zroup Policy Objects

] Defauk Donain Controk

& Defauk Domain Py

-5 ot

Gpo1 este, in exemplul nostru,
numele noului obiect creat. Pentru a
fi aplicat el va trebui legat (link). Un
obiect GPO se poate afla in una
dintre urmatoarele stari: legat sau
nelegat. Acelasi obiect GPO poate fi
legat la mai multe unitati
organizationale.

in exemplul nostru, obiectul Gpo?1 a
fost legat de unitatea organizationala
OU1.



EE Fle Action Yew Window Help

co | B@E B XERE| 2B

E_E Garoup Palicy Management oul

Elﬁ Farest: sinca.ad . : .
= @ Domains Linked Group Policy Obj

=@ sinca.ad Link Order_~

{i‘? Diefault Domain Policy & 1

{&3] Domain Controllers

S

Link an Existing GPO. ..
Block Inheritance

Group Policy Modeling 'Wizard. ..
Mew Organizational Linit

View 4

;'P[E FEil=  Action  Wiew  Window  Help
PR | W=
BE taroup Policy Managemenk = Gpl:ﬂ
= Forest: sinca.ad 5 -
El@ Domains B I DEta'ISI el
=- @ sinca, ad Links
@ Default Dorain Palicy Dizplay links in this |
&5 Domain Controllers
L__| -IEI OUI The fallowing sites, «
= @ Curst EnFl:-rced
23] Test: » Link Enabled
=8 @- GrDup Pc  Sawve Report..
Defal i s I Filtering
‘ Defa - . .
= =e Mews Window from Here gz in this C
-8 apot
Gpoz Delete -
[ % WMI Filte Rename enticated |
E-LE] Sites ) Refresh

i Group Policy Object Editor

File  Acktion View Help d____..--"

Utilitarul GPMC permite insa,
concomitent, crearea Si
legarea obiectului GPO, daca
se incepe prin alegerea unitatii
organizationale unde va fi
legat, deci unde va fi aplicat
noul obiect creat

Imediat ce au fost create
obiecte GPO, ele se constituie
din machete de informatii

care insa nu este nimic
configurat. Configurarea
continutului obiectului,

respectiv configurarile pentru
componentele Computer
configuration Si User
configuration vor fi efectuate
prin comanda Edit (editare,
modificare).

@#I-I_IIEI@I/_#/

_j Gpol [1304a5.sinca. ad] Policy E

I_;I @ Computer Configuration
: [:l Software Settings

B[] Windows Settings
i - {27 Adrniniskr ative Templates
EI @ User Configurakion
EI [:l Softweare Settings
P md Software installation

Sekting | Skake

[(dactive Deskiop

I:I.ﬂcti'-.-'e Directory
Hide and disable all ikerns on the desktop Enabled
Remove My Documents icon on the deskiop Enabled
Remove My Computer icon on the deskkop Enabled
Remove Recycle Bin icon From desktop Enabled

- 23 windows Settings
EII:l Adriniskrative Templateds
7-|_ 7] Windows Component

EW Remove Properties Fram the My Documents context menu
E% Rermove Properties fram the My Computer context menu
EW Rermove Properties Fram the Recycle Bin context menu

Mok configured
Mok configured
Mok configured

e MMy Metwork Places icon on deskiop
Hide Internet Explorer icon on deskbop

Enabled
Dicabled

.'lDD nok add shares of recently opened documents ko My Metwork Places ||

ok configured

: -[_7] shared Folders
-I:l Metwork,
-7 Fwskem

;%3 Don't save sektings ak exit

@ Prohibit user From changing My Documents path
E% Prevent adding, dragging, dropping and closing the Taskbar's toa...
iE% Prohibit adjusting desktop toolbars

;%} Remove the Deskiop Cleanup ‘Wizard

Mok configured
Mok configured
Mok configured
Mok configured
Mok configured




Sa examinam fereastra de mai sus. Numele ferestrei este Group Policy
Object Editor, ceea ce inseamna ca in aceasta fereastra se pot stabili
configurarile pentru componentele computer configuration si user
configuration. Obiectul GPO supus examinarii se numeste Gpo1 si ceea ce
examinam acum este continutul obiectului agsa cum se gaseste in exemplarul
de la controlerul de domeniu [/304a5.sinca.ad, numele domeniului fiind
sinca.ad. Componenta User configuration este cea in care por fi stabilite
conditiile deosebite ale mediului de operare al utilizatorilor. Pentru moment
se face referire la ecranul desktop. Conform acestora, utilizatorul caruia i se
va aplica politica Gpo7 va avea — dupa deschiderea de sesiune — o imagine
desktop pe care nu mai apare nicio pictograma.

Exista situatii in care la aceeasi unitate organizationala sunt legate doua sau
mai multe obiecte GPO. Ordinea in care vor fi aplicate aceste obiecte este
foarte importanta.

ElEeNE
lup Policy Management Alloun Imaginea aléturaté |nd|Cé
%eggms;:: & LindeGTUUDPU|iC}'DbiBCtS|GroupPoIicy|nheritance|Delegationl dOUé ObieCte GPO Iegate Ia
58 sicaad Link ider » | GPD | Enforced | Link Enable unitatea organizationala OUT.
9 Defau Do olcy 1 5 Gl No Vs Ordinea aplicarii este de jos
ﬁ% o 2 e e Y= | in sus: ntdi se va aplica
----Gpol Gpo2 si apoi Gpo1. Obiectul
[; - Gpo1 este mai prioritar decat
i %ﬁjpespt;wobjects celalalt si se aplica ultimul.
..... € Defalt Domain Cont Butoane pentra modificare link order
""" Aot boren e Utilitarul GPMC contine si o

componenta prin care pot fi vizualizate configurarile (setarile) existente intr-
un obiect GPO. Tab-ul folosit este Settings dupa ce a fost ales obiectul
pentru care se doregte vizualizarea continutului.

| | | 2
p Policy Management Default Domain Policy
oresk: sinca.ad - . -
@ Diarnains SCDF‘EI Detail: Settings I Crelegation I
5-.@%‘:;:Fiult Crornain Palic R LSRR T 2
h Data collected on: 2/715/2070 2:30:24 Pk hide all
-@ Domain Controllers _ i -
=-E| oul Computer Configuration [Enabled] hide
Gpol wWindows Settings hide
=S Gpoz _ _ .
EC
B3 Cursuri Security Settings hide
E]@ Tesk:x Account Policies/Password Policy hide
]%’ GpoS i _
Pol S etk
E—:I% Group Policy Objects S Y, _ S
_____ DeFaulk Domain © Enforce password histary 24 paszwords remembered
_____ Default Domain E b amimurm password age 42 days
..... Gpol kinirum password age 1 days
..... GpoZ kinirum password length ¥ characters
..... Gpos Fazsword must mest complexity Ernabled
B-Z58 WM Filkers requirements
Sites Store passwords uzing reverzible Digabled
—% Group Policy Modeling encryption
aroup Policy Results S 5
Account PoliciesfAccount Lockout Policy hide
Policy Setting
Account lockout threzhold 0 invalid logon attemplts
Account Policies/Kerberozs Policy hide
Policy Setting




Group Policy Modeling este componenta care permite simularea aplicarii
setarilor GPO pentru utilizatori si computere, Tnainte de implementarea
efectiva a politicii continute de obiectul respectiv.

Group Policy Management>Group
dreapta >Group Policy Modeling Wizard >Next

= » Group Policy Managemenk

EE Eile Ackion Wig Window Help

« = | =m| 2 o

EE Group Policy Management Group Policy Modeling
El_ﬁ Forest: sinca.ad
: ) Contents I
E@ Comains
= sinca.ad MName = |

155 Default Dorain Polic

#=-{&5] Domain Controllers
=-E out

L [FE Gpol
LS Gpoz

EI@ Teskx
IE.IE.’ Gpod
-- Group Palicy Objects
-2 WM Filkers
#-_E] sites
=

Group Policy Modeling Wizard. ..

s
{5 Group Policy Resu

Wis
Mew Windowe From Here

Help

Policy Modeling >click

Va fi ales 1in continuare
controlerul de domeniu pe care
se va executa procedura de
simulare. Trebuie sa fie un
controler de domeniu unde este
instalat un sistem de operare
Windows Server 2003.

Domain Controller Selection

Group Policy Modeling Yizard

“ou rmust specify a domain contraller ta wuse for perfarming the simulation.

“Wwindowz Server 20032 or later.

Show domain contrallers in this damain:

Proceszs the zimulation on thiz domain controller:

£~ Thiz domain controller:

The simulation perffarmed by Group Policy Modeling must be processed on a domain contraller running

% &y available domain controller running “indows Server 2003 ar later

Mame =

Site |

120425 sinca.ad

Default-First-Site-M ame

< Back

I Mext = I Cancel




Urmeaza alegerea contextului in care va avea loc simularea: pentru ce
utilizator din domeniu si pentru ce calculator. Se poate specifica in clar atat
utilizatorul cat si calculatorul sau, pentru oricare dintre aceste obiecte se
poate specifica containerul unde se afla obiectele pentru care se simuleaza
efectele aplicarii configurarilor.

Group Policy Modeling Wizard

Uszer and Computer Selection
“ou can view simulated policy settings for a zelected user [or a container with uzer
information] and computer [or a container with computer information).

x|

8

CH=Uzerz DC=zinca.DC=ad
SINCA\adminiztratar

Example container name:

Example uzer or computer:

Simulate policy settings for the following:

 Uszer information

*" Container:

i User:

IDU=TestH,DU=DU‘I DC=zinca,DC=ad Browze. ..

I Browse..

{=" Container:

" Computer:

— Computer information

|D U=Damain Controllers D C=sinca,DC=ad Browse.

0l

I Erowize. .

[T Skip to the final page of this wizard without collecting additional data

Urmeaza cateva referiri la site si in final vor fi specificate grupurile din care
fac parte conturile utilizator si computer pentru care se face simularea. Tab-
ul Settings ofera rezultatele simularii.

=101.]
QE Eile Ackion Wienw windows Help |;Iilil
= = | | = | =2
roup Policy Management Tesbtc on Domain Controllers
Forest: sinca,ad S etti
E@ N Surnmany ethngs I Cluerny I
= sinca. ad _ - -
? Group Poli Modelin
]% Defaulk Domain Palicy P Y 2
{=3 Domain Controllers sinca.adfOU1/Testx on sinca.ad/Domain Controllers
= @ Ol Data collected on: 2162010 11:21:32 Ak hide _all
r:fq-l Gpol Computer Configuration zhows
GpoZ
@ Cursuri User Configuration hide
El@ Tesk:x Administrative Templates hide
&3 Gpo3
__ Group Policy Objects Start Menu and Taskbar hide
- - WL Filkers Policy Setting winning GPO
EE-L[) Sites Femove Run menu from Enabled Gpo3

El% Group Policy Modeling

Start Meniu
----- Teskx on Domain Conkrollers
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& Forest; sinca.ad
-9 Domains

El@ sinca,ad

=3 oul

&~
+-_E] Sites

roup Policy Management

‘75 Gpol
&5 Gpoz
(&g Cursuri

=g Testx
l@ Gpo3
- Garoup Policy Objects
WM Filbers

Z—]--% aroup Palicy Modeling

Group Policy Results

ﬁ Defaulk Domain Policy
(&8 Domain Controllers

----- {E Testx an Daomain Controllers

Group Policy Results

Contents

MHame =

I zer

Wizard. ..

Wiew
Mew Window From Here

Help

Group Policy Results
este componenta folosita
pentru vizualizarea
rezultatelor. Formatul de
prezentare este similar ce
cel de la Group Policy
Modeling. De data aceasta
insa rezultatele sunt cele
reale nu simulate. Sunt
prezentate deci, efectele,
rezultatele aplicarii
obiectelor GPO construite
si legate anterior. Pe
calculatoarele pentru care
se vor afisa rezultatele
trebuie sa fie instalate

sisteme de operare Windows XP sau Windows Server 2003.

Cand un utilizator porneste un calculator si deschide sesiune in domeniu, vor
fi procesate pe rand, setarile GPO asociate computerului si apoi cele pentru
utilizator. Din timp in timp insa, aceste setari vor fi reimprospatate,
reaplicate. Pentru calculatoarele membre ale domeniului reimprospatarea
are loc la intervale prestabilite. Intervalul implicit este de 90 de minute cu
abateri (plus sau minus) de maxim 30 de minute. Controlerele de domeniu
au un regim diferit: reimprospatarea are loc din 5 in 5 minute. Administratorii
de domeniu pot forta aplicarea (improspatarea) politicilor prin comanda

gpupdate.

EE File Action Yiew Window Help

$}: Group Policy Management

J55 In mod implicit, toate

-1e/x| setarile din obiectele

e~ | 8E R Q=

| GPO legate la un

xaroup Policy Management
ﬁ Forest: sinca,ad
- Domains

=89 sinca.ad

ﬁ Default Domain

@ Dorain Contral

-- Group Palicy Ob
-3 WMI Filkers
[+-LE) Sites

- Group Policy Madeling

- -[E] Testx on Domain Cc
{5 aroup Palicy Results

[l N

Gpo3

Scopel Detailsl Seftings  Delegation |

These groups and users have the specified permission for this GPO

Groups and users:

container se aplica

Mame =

| Allowed Pemizsions

| Inherited |

ﬁAuthenticated Users

ﬁ Damain Admins [SIMCAND amair...
!ﬁ Enterprize &dmins [SINCAMEnter...
ﬁ ENTERPRISE DOMAIN CONT...
€2 5vSTEM

Read [from Security Filtering)

Edit settings, delete, madify security
Edit settings, delete, modify security
Read

Edit settings. delete, modify security

Remave

Properties

Mo
Na
Mo
Mo
Mo

tuturor utilizatorilor gi
computerelor din
acel container.
Daca intentia
administratorului de
domeniu este ca
politicile sa se aplice
numai anumitor
utilizatori sau

anumitor

calculatoare, atunci

vor intra in opera

procedurile de filtrare, prin care vor fi selectate numai acele calculatoare si,
respectiv, acei utilizatori carora trebuie sa li se aplice politica. Filtrele sunt
construite folosind tab-ul Delegation pentru fiecare obiect GPO in parte.



Filtrele sunt de fapt permisiuni acordate calculatoarelor si utilizatorilor pentru
acel GPO. Pentru ca setarile dintr-un obiect GPO sa se aplice unui cont
utilizator sau unui cont de calculator, conturile trebuie sa aiba permisiunile
Read (citire) si Apply Group Policy (aplica politica de grup) pentru acel
GPO. In mod implicit grupul Authenticated Users dispune de permisiunile
Read si Apply Group Policy pentru orice GPO din domeniu.

Butonul Advanced rafineaza informatiile despre permisiunile necesare
conturilor, in vederea aplicarii continutului configurarilor din obiectul GPO.

HE Ele  Action  Wew Window Help = | m =)
= . i i =
S e [ €
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..... =pal
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Replicarea Active Directory

Serviciul Active Directory Service functioneaza pe baza informatiile stocate
pe controlerele de domeniu. Pentru existenta unui domeniu este nevoie de
un controler de domeniu. Intr-un domeniu pot functiona unul sau mai multe
controlere de domeniu. Fiecare controler de domeniu detine un exemplar al
bazei de date Active Directory. Modificarile efectuate intr-un exemplar vor fi
sincronizate cu celelalte exemplare Active Directory, in asa fel incat toate
exemplarele de pe toate controlerele din domeniu sa fie identice. Operatia de
sincronizare a exemplarelor Active Directory este o replicare multi-master.
Fiecare controler de domeniu detine un exemplar master al domeniului,
adica fiecare exemplar poate fi modificat, prin crearea si stergerea de
obiecte, prin modificarea valorilor asociate proprietatilor (atributelor) unui
obiect. Din timp in timp modificarile survenite intr-un exemplar vor fi
transmise celorlalte controlere de domeniu.

Baza de date Active Directory este impartita, separata din punct de vedere
logic in partitii. Fiecare partitie este o unitate de replicare si poate avea
propria topologie de replicare.



Partitiile Active Directory sunt:

= schema partition (partitia schema) - contine definitiile tuturor obiectelor si
atributele acestora precum si regulile pentru crearea si manevrarea
obiectelor. intr-un forest existd o singurd schema si ea este stocatd pe
toate controlerele de domeniu din forest. in acest fel, toate obiectele din
forest vor respecta aceleasi reguli de creare, modificare si manevrare.

= configuration partition (configurare) - contine informatii despre structura
fizica la nivel de forest. Sunt indicate domeniile din forest, unde se afla si
cum pot fi localizate controlerele de domeniu din forest, serviciile pe care
le pot oferi controlerele de domeniu. Fiecare controler de domeniu detine
un exemplar al partitiei configurare.

» domain partition (partitia domeniului) - contine toate obiectele acelui
domeniu: utilizatori, grupuri, computere, unitati organizationale si inca
multe altele. Fiecare domeniu are propria partitie de tip domeniu. Fiecare
controler detine un exemplar al propriei partitii domeniu.

= application partition (partitia aplicatie) — sunt stocate aici informatii despre
aplicatii. Unele aplicatii pot stoca informatii in Active Directory. Un
exemplu este serviciul DNS care isi poate pastra informatii in Active
Directory.

Partitile schema si configurarea sunt replicate pe toate controlerele de
domeniu din forest. Partitile de domeniu sunt replicare numai intre
controlerele din acelasi domeniu.

Legatura dintre structura logica Active Directory si structura fizica a retelei se
obtine prin folosirea conceptului si a obiectului site. Obiectul site din Active
Directory descrie agezarea fizica, geografica a retelelor care gazduiesc
resursele descrise prin obiecte din Active Directory. Site-urile contin obiecte
numite subretele (subnets). Obiectele site sunt folosite in legatura cu
obiectele Group Policy, usureaza descoperirea resurselor, controleaza
replicarea Active Directory si gestioneaza traficul in retea. Site-urile pot fi
legate unele de altele prin asa-numitele legaturi intre site-uri (site link). Din
punct de vedere fizic un site consta in general din una sau, eventual, mai
multe subretele interconectate la viteza mare in care functioneaza servere
controlere de domeniu.

Replicarea Active Directory poate
avea loc, de la caz la caz, intre
controlere de domeniu care
apartin aceluiasi site — situatie in
care vorbim despre replicarea in
interiorul site-ului (intrasite) — sau
intre controlere care apartin de
site-uri diferite — situatie in care
was_are loc replicare intre site-uri
WSS (intersite).




Replicarea in interiorul aceluiasi site porneste de la presupunerea ca
legaturile dintre controlere sunt sigure, de viteza mare si permanent
disponibile. Traficul de replicare nu este comprimat si se realizeaza prin
,change notification”, partenerii de replicare fiind anuntati imediat sau
aproape imediat de producerea replicarii.

Replicarea intre site-uri presupune ca legaturile dintre site-uri nu sunt
sigure, sunt de viteza mica si nu sunt disponibile permanent. Traficul de
replicare este comprimat, nu este transmis pe masura aparitiei modificarilor
ci in conformitate cu un orar stabilit de catre administratori.

Topologia de replicare (replication topology) este calea prin care se
desfasoara traficul de replicare in retea. Topologia de replicare se refera la
controlerele care comunica direct intre ele, doua céate doua. Fiecare partitie
Active Directory are propria topologie de replicare.

Instalarea unui controler de domeniu suplimentar

Intrucat functionarea Active Directory se bazeaza in mod esential pe serviciul
DNS, pentru instalarea unui controler de domeniu aditional, serverul care va
detine acest rol trebuie sa fie client al serverului DNS care detine domeniul
DNS asociat domeniului Active Directory sau care poate rezolva numele in
specificator DNS al domeniului Active Directory.

x
Domain Controller Type ’ .
Specify the role you want this zerver to have. Comanda fOIOSlta
pentru instalarea

Do vou want this server to become a domain controller far a new domain or an controlerului aditional

additional domain controller for an existing domain?

de domeniu este

" Domain contraller for a news domain

Select thiz option to create a new child domain, new domain tree, or new forest, dcpromo'
Thig gerver will becarne the first domain contraller in the new damain,
" isdditional damain controller for an existing domiair Vor f| SpeCificate Tn
& Proceeding with thiz option will delete all local accounts on this zerver. Conti nuare nu mele $|
All eryptagraphic keps will be deleted and should be exparted before pa I'0|a pentru (el0) ntUI de

continuing.

_ _ utilizator care poate
e s oo ey oceeni eee el | instala serviciul Active

Directory Service.

< Back I Mext » I Cancel |

Pentru ca este vorba despre instalarea unui controler de domeniu intr-un
domeniu existent, se alege optiunea Additional domain controller for an
existing domain (controler de domeniu suplimentar pentru un domeniu
existent). Optiunile si ferestrele sunt similare cu cele de la instalarea primului
controler de domeniu.




Active Directory Installation Wizard |

Metwork Credentials /
Provide a netwark, uzer name and paszword.

Type the uzer name, paszword, and uzer domain of an account with sufficient privileges
ta inztall Active Directory on thiz computer.

User name: | € administiator =]
Pazzword: |--
Lramain: ISinca.ad

¢ Back I Mest = I Cancel |

Utilitarul Active Directory Sites and Services (Site-uri si servicii Active
Directory), aflat in Administrative Tools, poate fi folosit pentru identificarea
controlerelor de domeniu, a site-urilor si pentru verificarea efectuarii replicarii
intre controlerele de domeniu.

F# Active Directory Sites and Services

54 Fle Action  Yiew  Window Help
o |BEXEFER|QE

@ Active Directory Sites and Services (1) {30 I3 i Shal i

- L;-ei)efault-First-Site-Name Frm Site o - ;
ECI Servers Default-First-Sit, . Connection
B Lo

- TS Settings

= Lo
D Inter-Site Transports
-] Subnets

In fereastra de mai sus remarcam:

= Site-ul implicit — Default-First-Site-Name.

» Containerul Servers unde sunt plasate servere NTDS (controlerele de
domeniu).

= Obiectele de tip conexiune (connection) fac legatura intre controlerele
intre care exista activitate de replicare. Cele doua controlere de domeniu
detin fiecare cate un exemplar master al domeniului. Oricare dintre aceste
exemplare poate fi modificat. Modificarile efectuate pe un exemplar vor fi
transmise catre partenerul de replicare prin aceastd conexiune. In
interiorul aceluiasi site obiectele de tip conexiune sunt generate automat,
in conformitate cu topologia de replicare construita automat de
componentele sistemului de operare. Replicarea intrasite va fi la randul ei
automata.



Conexiunile pot fi insa construite si manual.

¥ Active Directory Sites and Services

Fle Action Yiew ‘Window Help
& | BEXFER| 2

Ackive Directory Sikes and Services [ 808 T SR Hi
[+ Sites
E D aulb-First-Site-Harme Marme From Server From Site Type

i . . .
-3 Servers E_B <automatically generat...  L304B3 Default-First-Sit,.. Con

= L0485

=N B L04E3 New Active Direchary Connection

[ew b

[:I---D Inter-Site Transports Al Tasks ’

-] Subrets

Wiew }
MNew Window from Here

Delete

i fctive Directory bites and beryices

4 Fle  Action View MWindow Help
s | BEXEIR QE

[54 Active Directory Sites and Services [t 5 (113 Settings 1 obiects

B[ Sies
E--- Diefault-First-Site-Hame Rep“carea automata
=[] Gervers . A X
=9 Lawis poate fi finlocuita cu
[ DS Settngs Wt replicarea la  cerere,
-§ Lo Uete folosind comanda
[ WTDS Settings - Replicat N
[]---D Inker-Site Transports Delete ep I.Ca e ow
e Subrets aius (Replicare acum).
Properties
Help

Serverul Catalog Global

Serverul Catalog Global este un controler de domeniu care, pe langa
partitiile obisnuite, mai detine si exemplare de tip read-only (numai citire) ale
tuturor partitiilor de tipul domain din forest. Exemplarul propriului domeniu
este integral, in schimb pentru celelalte domenii exemplarele sunt read-only

si sunt partiale. Exemplarele partiale contin toate obiectele din domeniu, insa
nu cu toate atributele.

Serverele catalog global sunt folosite pentru cautarea si gasirea obiectelor in
ierarhia de domenii din forest. Cautarile efectuate in intrequl Active Directory
(Entire Directory) au loc in catalogul global. Primul controler de domeniu din
forest devine implicit si server catalog global. Rolul de server catalog global
poate fi modificat prin Active Directory Sites and Services.



1
& Find Users, Contacts, and Groups ) m] 3 E File  Action Yiew Window Hip
i = = - — i NTDS Settings Properkies

Fle Edt View Help = = | mm | X B
— . - General |Eonnections| Dbiectl Securityl
Fing: IUsels, Contacts, and Graups j I1: @ Entire Directary j Browse... | ? Eltl\;i Directary Sites and Services [
5 ites
Users, Contacts, and Groups |Ad dl — g 2 B Default-First-Site-Name %‘!& VBt Sz
X X hvarice e . [:l Servers
25 e
Mame: I : @3 NTDS Settings Description: I
» Stop | - B L304E3 ;
Description: I D Inker-3ite Transports Query Palicy: I
Clear A | -] subnets )
DNS Alias: IEBF4SCEB-85EF-42B1 -9
@ ¥ Global Catalog
The amaunt of time it will take to publish the
depending on your replication topology.

Salvarea si restaurarea Active Directory

Active Directory contine urmatoarele figiere, a caror locatie este stabilita la
instalare (implicit folderul %systemroot%\NTDS).

[ = T 1

Address |2 COWINDOWSINTDS » Ntds.dit - baza de date care
m stpcheazé toate obiec’FeIe Activ.e
Ciorop Fle Folder 2152 AD/rectory;. o Extengla ..dlt
,"_;IEI:ltIEhk BKB Recovered File Fragments 218 mse”amna d/rectory information
=) edblog  10,240KE  Test Dacument 2118 tree”.

[fintds.dit 10,256 KE DI File 2/18 = Edb.log - figierul jurnal de
Slrestlog  10,240KE  Text Document 2f5/3 tranzactii (transaction log) folosit
Elreszlog  10,240KE  Text Document 205/ de aceastd baza de date.
Etemp.edy  2,064KB  EDB il 2f18 Dimensiunea maxima a acestui

fisier este de 10M.

» Edb*.log — cand fisierul Edb.log atinge dimensiunea maxima, el va fi
redenumit Edbnnnnn.log, unde nnnnn este un numar care va fi succesiv
incrementat.

= Edb.chk - fisierul de tip checkpoint, folosit pentru a identifica pana unde
au fost efectuate tranzactiile in baza de date.

» Res1.log , Res2.log — fisiere rezervate pentru transaction log; fiecare
are cate 10M; spatiul ocupat de ele va fi alocat fisierului transaction log in
cazul in care nu mai exista spatiu pe disc.

Salvarea bazei de date Active Directory se realizeaza prin lansarea la
controlerul de domeniu a utilitarului Backup procedura System State (starea
sistemului).

Componentele System State pentru controlerele de domeniu sunt
urmatoarele:

= Active Directory
» folder-ul partajat SYSVOL



Registry

System startup files

COM + Class Registration database

Baza de date pentru Certificate Services — numai in cazul in care este
instalat serviciul Certificate Services pe controlerul de domeniu
Start>All Programs >Accessories »?System Tools >Backup, modul
Advanced Mode tab-ul Backup

Alegem pentru salvare System State si locatia unde va fi salvat figierul.

[® Backup Utility - [Untitled] =10j x|

Job  Edit  Wiew Tools Help

Welcome Backup | Restore and Manage Media I Schedule Jobs I

? Click to zelect the check box for any diive, folder or file that pou want to back up.

= ][ Desktop
=-F ¢ My Computer
. -] Local Disk ()
[J=e Local Disk [D:] 7] ¢ COM+ Class Fegistration D...
[w] = System State 7] gl Registy
- My Documents 7] &% gysyoL
B[] %4 My Network Places =

| Comment

1| | i
| Backup destinatiorn: Backup options:
a
File - Normal_backup. Summary log. Start Backu
I —I Some file types excluded. — =

Backup media or file name:

|I::‘~.B ackup_&d. bkF Browse... |

Pentru restaurarea bazei de date Active Directory in urma unei salvari
(backup) controlerul de domeniu trebuie pornit in modul Active Directory
Restore Mode (mod restaurare Active Directory). Acest mod de lucru se
obtine prin apasarea tastei F8 la startarea serverului gi alegand din meniu
intrarea cu acelasi nume.



indows Advanced Options Menu
Please select an option:

Safe Mode
Safe Mode with Networking
Safe Mode with Command Prompt

Enable Boot Logging

Enable VGA Mode

Last Known Good Configuration (your most recent settings that worked)
Directory Services Restore Mode (Windows domain controllers omnly)

Debugging Mode
Disable automatic restart on system failure

Start Windows Normally
Reboot
Return to 03 Choices Menu

ze the up and down arrow keys to move the highlight to your choice.

in acest caz serviciul Active Directory Service nu este pornit. Restaurarea se
poate face folosind parola special stabilita pentru modul restaurare, la
momentul instalarii Active Directory. Restaurarea se face folosind acelasi
utilitar Backup, componenta Restore (restaurare).

Backup or Restore Wizard
What to Hestore —
“'ou can restore any combination of drives, folders, or files. “a 'Ig’_

: T Double click an item on the |eft to see itz contentz. Then select the
LE% . check box next to any drive, folder, or file that pou want to restore.

[T : Browsze...

e B ackup |dentification Label | M e
= El Backup_AD.bkf creal = Backup_a&D bkf created 24172010 ak .. C:ME
S System State
L KN | I

£ Back | Ment = | Cancel |

in final suntem intrebati daca dorim s& restartam sau nu computerul. in cazul
in care alegem Yes se va realiza un restore normal, adica se va restaura
totul exact ca in momentul salvarii. Eventualele modificari in Active Directory
efectuate dupa momentul salvarii si existente pe un alt controler de domeniu
vor fi actualizate prin replicare. Raspunsul NO (nu) la restartarea sistemului
poate continua cu cererea pentru un restore authoritativ. Este vorba de
restaurarea unei portiuni din Active Directory care nu va mai fi modificata
prin propagarea replicarii. Pentru o restaurare de acest fel se continua prin
lansarea utilitarului Ntdsutil.



Procedura de lucru este urmatoarea: folosind interfata Command Prompt
(linie de comanda) se lanseaza utilitarul ntdsutil si dupa prompterul ntdsulit
se introduce de la tastatura authoritative restore.

Command Prompt - ntdsutil
Semantic databhase analysis Semantic Checker
Set DSRM Password Reset directory service restore mode administra)
tor account password

ntdsutil: authoritative restore
authoritative restore: 7

? Show this help information
Create ldif file{s> from xs Creates 1ldif file{s? using specified
authoritatively restored objects list

to recreate hack-links of those objects.
Help Show this help information
List NG CRs Lists Partitions and cross—refs. You need
the cross—ref of a Application Directory
Partition to restore it.
Quit Return to the prior menu
Restore datahase fAuthoritatively restore entire database
Restore database verinc xd .-. and override version increase
Reztore ohject xs Authoritatively restore an ohject
Restore obhject xsz verinc xd .-. and override version increase
Restore subtree Xs Authoritatively restore a subtree
Restore subtree ¥s verinc xd «-- and override version increase

authoritative restore:

Dintre optiunile prezentate putem alege restore database pentru
restaurarea intregii baze de date sau restore object pentru restaurarea unei
singure ramuri.

Restore object nume_obiect Idap

Select Command Prompt - ntdsutil

Restore database verinc xd — ... and override version increase
Restore object xs — Authoritatively restore an object
Restore object xs verinc xd —~ ... and override version increase
Restore subtree Xs — Authoritatively restore a subtree
Restore subtree ¥s verinc #d - ... and override version increase

CTRA LTS R e LR R F ol c s tore object OU=BackOU1 ,.DC=sinca.dc=ad
Opening DIT datahase... Done.

The current time is B2-18-1@ 12:12.39.
Most recent datahase update occured at B2-17-18 15:51.53.

Increasing attribute version numbers by 108868 .

Counting records that need updating...
Records found: BABBOERBBA1
Done .

Found 1 records to update.
Updating records...

Records remaining: BABBAGAAERA
Done.




Propunere de tema practica
Notati modul in care rezolvati temele propuse.

1. Construiti un domeniu Active Directory nou care se va numi curs.ro.
Serverul DNS care va detine domeniul DNS cu acelasi nume va fi instalat pe
acelasi server, in timpul instalarii Active Directory.

2. Verificati realizarea corecta a instalarii folosind Windows Server 2003
Event Viewer si verificati existenta domeniului DNS cu acelasi nume.
|dentificati inregistrarile SRV.

3. Lansati in executie cele trei utilitare din Administrative Tools specifice
pentru lucrul cu Active Directory, si anume: Active Directory Users and
Computers, Active Directory Sites and Services si Active Directory
Domains and Trusts

1. Includeti un calculator in domeniul creat.

2. Deschideti sesiune de la calculatorul membru din domeniu, ca
administrator al domeniului.

3. Instalati Administrative Tools folosind comanda adminpak.msi.

4. Verificati existenta utilitarelor administrative nou instalate 1in
Administrative Tools si lansati in executie cele trei utilitare specifice pentru
lucrul cu Active Directory, si anume : Active Directory Users and
Computers, Active Directory Sites and Services si Active Directory
Domains and Trusts. |dentificati obiectele existente.

1.Construiti (creati) n domeniu o unitate organizationala si identificati
proprietatile noului obiect. Ce fel de obiecte noi pot fi create in unitatea
organizationala pe care tocmai ati creat-0?

1. In calitate de administrator al domeniului creati in unitatea organizationala
un cont utilizator cu parola Pa$$wOrd. Utilizatorul (user) va avea dezactivata
optiunea User must change password at next logon (utilizatorul trebuie sa
schimbe parola la urmatoarea deschidere de sesiune).

2. Modificati (reset) parola utilizatorului creata anterior, noua parola fiind
Pa$$wOrd1. Incercati sa deschideti sesiune de la controlerul de domeniu
folosind numele si parola cea noua a utilizatorului.

Nota: pentru deschiderea de sesiune de la controlerul de domeniu sunt
necesare drepturi deosebite.



3. Deschideti sesiunea folosind acelasi cont de utilizator dar de aceasta data
de la calculatorul membru al domeniului. Creati un nou cont utilizator in
unitatea de organizare pe care ati creat-o. Daca nu reusiti explicati de ce!

4. Deschideti sesiune ca administrator al domeniului de la calculatorul
membru al domeniului. incercati din nou s& construiti un nou cont utilizator n
unitatea dumneavoastra de organizare. Daca puteti sa duceti pana la capat
operatia, explicati de ce ati reusit de aceasta data.

5. Cautati si gasiti conturile utilizatorilor din domeniu al caror nume incepe
cu ,a’. Identificati un criteriu prin care sa puteti cauta conturile de utilizator pe
care le-ati creat. Cautati si gasiti conturile de utilizator pe care le-ati creat
anterior si identificati proprietatile conturilor.

1. Creati in containerul propriu (unitatea organizationala) un grup security de
tip local domeniului si unul de tip global. Pentru identificarea usoara a tipului,
numele fiecarui grup va incepe cu dl_ in cazul grupului local domeniului si cu
gl_ in cazul grupului global.

2. Ridicati nivelul functional al domeniului la Windows Server 2003.

3. Creati un grup universal si aveti grija sa respectati regula stabilita pentru
numele grupurilor.

4. Includeti utilizatorii creati de dumneavoastra in grupurile global si local
domeniului. Fiecare utilizator va fi inclus in alt grup.

5. Creati un folder nou in radacina discului C: pe controlerul de domeniu.
Oferiti permisiunea full control grupului local domeniului si verificati
permisiunile efective ale celor doi utilizatori creati anterior pentru accesul la
acest folder.

1. Partajati folderul pe care l-ati creat si publicati-l in Active Directory in
containerul propriu. Pastrati permisiunile de partajare implicite. Verificati
daca utilizatorul membru al grupului local domeniului poate avea acces de la
distanta la acest folder. Pentru verificare va trebui sa deschideti sesiune cu
acel utilizator folosind computerul membru al domeniului. Construiti o
proiectie map prin care asociati o unitate logica (drive - eventual Z:) la
obiectul partajat. Identificati si comentati alte modalitati prin care utilizatorul
se poate conecta de la distanta la acest folder.

1. Instalati si partajati o imprimanta. Publicati-o in Active Directory. Cautati in
Active Directory imprimanta publicata. Configurati tot ceea ce credeti ca ar
mai trebui pentru ca unul dintre utilizatorii pe care i-ati creat sa se poata
conecta la aceasta imprimanta. Verificati ca acel utilizator se poate conecta
la imprimanta.



1. Deschideti sesiune ca administrator al domeniului si includeti grupul
global domeniului, creat anterior, in grupul local domeniului.

2. Creati in containerul dumneavoastra o subunitate organizationala.

3. Analizati permisiunile la cele doua unitati organizationale pe care le
detineti. Identificati permisiunile implicite. ldentificati permisiunile la aceste
obiecte ale celor doi utilizatori creati anterior.

4. Oferiti permisiunea full control la subunitatea de organizare pentru
membrii grupului local domeniului. Identificati permisiunile mostenite si pe
cele explicite. Amendati permisiunea full control stabilita anterior cu
permisiunea deny write. Identificati din nou permisiunile efective pentru cei
doi utilizatori.

1. Deschideti sesiune ca administrator al domeniului folosind chiar
controlerul de domeniu. Instalati utilitarul GPMC (Group Policy Management
Console) daca nu ati facut-o cumva inainte. Identificati configurarile implicite
ale politicilor de grup existente, respectiv Default Domain Policy si Default
Domain Controllers Policy. |dentificati configurarile legate de conturile i
parolele utilizatorilor din domeniu si pe cele legate de drepturile utilizatorilor
(user rights) asupra controlerelor de domeniu.

2. Deschideti sesiune ca administrator al domeniului folosind calculatorul
membru din domeniu. Modificati conditiile de lucru locale acestui computer,
astfel incat niciun utilizator care va folosi acest computer sa nu mai poata
avea acces la tab-ul Desktop din proprietatile Display (Display este aplicatia
din Control Panel). Sa se verifice efectul aplicarii acestor noi conditii de lucru.

1 Console Raot Setting | state 2>
E|::_j Local CDITIDLIth PDlIE';." DDESktDD Themes Themes IScreen Saver I Appearance I Settings I

& theme is a background plus a set of sounds, icons, and other
elements ko help vou personalize waour computer with one click.

@ Remove Display in Co... Mot configured

Enabled
Mok configured
(£ Hide Appearance and .. Mat configured Sl

@ Hide Settings tab Mot configured
W Hide Screen Saver tab Mot configured

..... D Skart Menu and Task | 25 ] Mormal  Cisabled  Selected
£ Desktop W Sereen Saver Mak configured Window Tent

..... (1] Active Desktop (£ Screen Saver exeruta... Mot configured

(] Active Directory @Password protect the ... Mot configured
-] Contral Panel W Screen Savertmeodt Mot confiqured

[ Add or Remove F

Ea Display
] Desktop Thes ok | cancel Apply

oy

[ User Configuration
D Software Settings
D Windows Settings
=[] Administrative Templates
[]---CI Windows Companent

% Computer Configuration

Theme:

Save Os... I Delete




3. Lansati in executie utilitarul GPMC si creati un nou obiect GPO (nelegat).
Stabiliti configurarile necesare pentru ca utilizatorii carora li se va aplica
politica, sa nu mai gaseasca pe meniul Start, nici Run si nici Control Panel.
Legati obiectul GPO de una dintre unitatile organizationale pe care le-ati
creat. Verificati ca in acea unitate organizationala sa existe conturi pentru
utilizatori. Fortati aplicarea politicii prin gpupdate. Verificati aplicarea politicii
pentru utilizatori (deschideti sesiune ca wun utilizator din unitatea
organizationala si verificati aplicarea politicii).

1. Pe computerul membru al domeniului instalati al doilea controler de
domeniu pentru domeniul curs.ro. Verificati informatiile legate de cele doua
controlere de domeniu folosind Active Directory Sites and Services (Site-uri
si servicii in Active Directory), inclusiv activitatea de replicare a Active
Directory. Porniti o replicare la cerere (Replicate now).

2. Folosind utilitarul Active Directory Users and Computers si exemplarul
Active Directory de pe un controler de domeniu, creati o unitate
organizationala noua in domeniu. Verificati crearea ei si pe exemplarul de pe
celalalt controler.

3. Salvati baza de date a domeniului (backup System state).

4. Stergeti unitatea organizationala pe care tocmai ati creat-o. Agteptati ca
operatia sa fie propagata pe ambele controlere.

5. Restaurati imaginea Active Directory salvata si incercati o restaurare de
tip autoritativ pe unul dintre controlerele de domeniu. Succes!



Ce ati invatat in acest modul?

v' Ce este Active Directory

Cum se instaleaza Active Directory

Cum se creeaza obiecte in Active Directory

Acordarea de permisiuni pentru obiectele din Active Directory

D N NI NN

Utilizarea Group Policy Objects (GPO) in vederea controlarii mediului de
lucru

Realizarea replicarii Active Directory
Realizarea salvarii/restaurarii bazei de date Active Directory
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